
 
\\\\\\\\\ DIGITAL FORENSICS ALUMNI ////////// 
 
      DFA Newsletter Num. 125 - April 2024 
 
\\\\\\\\\\\\\\\\\\\\\\\\\///////////////////////// 
 
 
Indice: 
1 - News 
2 - Leggi, Dottrina, Giurisprudenza 
3 - Privacy & GDPR 
4 - Papers/Tutorials 
5 - Digital forensics techniques 
6 - Tools 
7 - Conferences e Call for Papers 
8 – Links 
9 - Thanks 
 
=============================== 
            PROSSIMI CORSI DI PERFEZIONAMENTO 
=============================== 
 
Bando corsi di perfezionamento in Big Data, Artificial Intelligence e piattaforme - entro il 16 maggio 
2023 
https://www.unimi.it/it/corsi/corsi-post-laurea-e-formazione-continua/master-e-
perfezionamento/catalogo-corsi-di-perfezionamento/aa-2022/2023-big-data-artificial-intelligence-e-
piattaforme-aspetti-tecnici-e-giuridici 
 
 
=============================== 
            NEWS 
=============================== 
 
ChatGPT: OpenAI riapre la piattaforma in Italia (raccomandazione del nostro socio Silvestro 
Marascio) 
https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9881490 
 
La UE metterà il naso negli algoritmi dei giganti del web (raccomandazione del nostro socio Silvestro 
Marascio) 
https://www.zeusnews.it/n.php?c=29796 
 
L’impatto del nuovo Codice degli appalti sulla cybersecurity della Pa (raccomandazione del nostro 
socio Silvestro Marascio) 
https://formiche.net/2023/04/codice-appalti-cyber-pa/ 
 
La cyber security entra nel Codice Appalti: perché è un cambio di passo fondamentale 
https://www.agendadigitale.eu/sicurezza/la-cyber-security-entra-nel-codice-appalti-perche-e-un-
cambio-di-passo-fondamentale/. 
 
  



=============================== 
LEGGI, DOTTRINA, GIURISPRUDENZA 
=============================== 
 
Tutela Del Format Televisivo: Quanto È Importante Il Deposito Siae? (raccomandazione del nostro 
socio Silvestro Marascio) 
https://brevettinews.it/diritto-autore/tutela-del-format-televisivo-quanto-e-importante-il-deposito-
siae/ 
 
Opere generate dall’AI: per il copyright USA è necessaria la creatività umana (raccomandazione del 
nostro socio Silvestro Marascio) 
https://www.notizie.ai/opere-generate-dallai-per-il-copyright-usa-e-necessaria-la-creativita-umana/ 
 
Phishing, perché la Cassazione ha assolto Poste Italiane e condannato i correntisti? 
https://www.cybersecitalia.it/phishing-la-cassazione-se-cliente-truffato-la-banca-non-
responsabile/24214/ 
 
Whistleblowing, c’è la legge: tutto ciò che aziende e PA devono fare per adeguarsi 
https://www.agendadigitale.eu/documenti/whistleblowing-ce-la-legge-tutto-cio-che-aziende-e-pa-
devono-fare-per-adeguarsi/ 
 
Il codice del consumo si rinnova per raccogliere le sfide dei mercati digitali 
https://www.altalex.com/documents/2023/03/20/codice-consumo-rinnova-raccogliere-sfide-
mercati-digitali 
 
=============================== 
     PRIVACY & GDPR 
=============================== 
 
Il Garante privacy aiuta a difendersi dagli attacchi malevoli di vishing (della nostra socia Elisa 
Chizzola) 
https://ntplusdiritto.ilsole24ore.com/art/il-garante-privacy-aiuta-difendersi-attacchi-malevoli-
vishing-AEjhqbDD 
 
Usa la posta elettronica di lavoro per spedirsi i dati di 256.000 consumatori (raccomandazione del 
nostro socio Silvestro Marascio) 
https://www.federprivacy.org/informazione/societa/usa-la-posta-elettronica-di-lavoro-per-spedirsi-
i-dati-di-256-000-consumatori-violata-la-privacy-di-clienti-di-sette-istituti-finanziari 
 
La Cassazione solleva l’interessato dagli oneri probatori per l’accesso ai dati personali 
(raccomandazione del nostro socio Silvestro Marascio) 
https://www.redhotcyber.com/post/la-cassazione-solleva-linteressato-dagli-oneri-probatori-per-
laccesso-ai-dati-personali/ 
 
La zia che pubblica le foto dei nipoti senza consenso si becca la condanna (raccomandazione del 
nostro socio Silvestro Marascio) 
https://www.labparlamento.it/la-zia-che-pubblica-le-foto-dei-nipoti-senza-consenso-si-becca-la-
condanna/ 
 
Privacy: Pagina informativa del Garante sui Dark Pattern 
https://www.garanteprivacy.it/temi/internet-e-nuove-tecnologie/dark-pattern 



 
=============================== 
    PAPERS/TUTORIALS 
=============================== 
 
Non ho l'età... Il problema dell'age verification di Giovanni Ziccardi  (raccomandazione del nostro 
socio Silvestro Marascio) 
https://ziccardi.ghost.io/non-ho-leta/ 
 
How artificial intelligence is being used to create ‘deepfakes’ online (raccomandazione del nostro 
socio Silvestro Marascio) 
https://www.pbs.org/newshour/amp/show/how-artificial-intelligence-is-being-used-to-create-
deepfakes-online 
 
Sharenting: un fenomeno sociale pericoloso e inconsapevole 
https://www.diritto.it/sharenting-fenomeno-pericoloso-inconsapevole/ 
 
Le sentenze sono scritte per “il popolo italiano”? 
https://www.ilpost.it/2023/04/26/sentenze-linguaggio-giuridico-problemi/ 
 
=============================== 
   DIGITAL FORENSICS TECHNIQUES 
=============================== 
 
Strumenti e nuove frontiere della mobile forensics: dalle origini al “Full File System” 
(raccomandazione del nostro socio Silvestro Marascio) 
https://www.agendadigitale.eu/sicurezza/strumenti-e-nuove-frontiere-della-mobile-forensics-dalle-
origini-al-full-file-system/ 
 
Intro to forensics in the cloud: A container was compromised. What’s next? (recommended by our 
member Silvestro Marascio) 
https://www.wiz.io/blog/intro-to-forensics-in-the-cloud-a-container-was-compromised-whats-next 
 
HomePod Forensics 
https://blog.elcomsoft.com/2023/04/homepod-forensics-iii-analyzing-the-keychain-and-file-system/ 
 
EvilExtractor Network Forensics 
https://www.netresec.com/?page=Blog&month=2023-04&post=EvilExtractor-Network-Forensics 
 
Incident Response Rapid Triage: A DFIR Warrior’s Guide 
https://www.trustedsec.com/blog/incident-response-rapid-triage-a-dfir-warriors-guide-part-3-
network-analysis-and-tooling/ 
 
=============================== 
             TOOLS 
=============================== 
 
Hacker Search Engines (recommended by our member Silvestro Marascio) 
https://thehackingquest.net/hacker-search-engines/ 
 
  



Analyzing Memory Dump with Volatility 
https://blog.pentesteracademy.com/analyzing-memory-dump-with-volatility-302f30917713 
 
Forensia: Anti Forensics Tool For Red Teamers 
https://securityonline.info/forensia-anti-forensics-tool-for-red-teamers/ 
 
Android Forensics References by Mattia Epifani 
https://github.com/RealityNet/Android-Forensics-References 
 
=============================== 
       CONFERENCES & CFP 
=============================== 
 
30 maggio 2023, Torino. Legal tech, contract re-design &big data 
https://www.ordineavvocatitorino.it/node/144648 
 
9-10 giugno 2023, Cittaducale (RI), Red Hot Cyber Conference 2023 
https://www.redhotcyber.com/rhc-conference-2023/ 
 
10 giugno 2023, Bologna, HackInBo 
https://hackinbo.it/index.php 
 
16 settembre, Conferenza RomHack  
https://romhack.io potete 
 
=============================== 
             LINKS 
=============================== 
 
BLOGS & PORTALS 
http://articles.forensicfocus.com/ 
http://computer-forensics.sans.org/blog 
http://windowsir.blogspot.com 
http://ericjhuber.blogspot.com/ 
http://www.forensicphotoshop.blogspot.com/ 
http://forensicmethods.com/ 
http://blog.digital-forensics.it/ 
http://www.techandlaw.net/ 
http://xwaysclips.blogspot.it/ 
https://www.privacyinternational.org/ 
http://volatility-labs.blogspot.it/ 
https://blog.gdatasoftware.com/ 
 
[ITA] http://blog.cesaregallotti.it 
[ITA] http://www.studioag.pro 
 
WIKIS 
https://forensics.wiki/ 
http://www.forensicswiki.org 
http://www.forensicswiki.org/index.php?title=Upcoming_events 
http://cyber.law.harvard.edu/cybersecurity/Cybersecurity_Annotated_Bibliography 



 
TOOLS 
http://www.cftt.nist.gov/ 
http://www.opensourceforensics.org/ 
https://github.com/keydet89/RegRipper2.8 
http://winfe.wordpress.com/ 
 
=============================== 
             THANKS 
=============================== 
 
Many news are from Twitter; you can check our retweets. 
                           
=============================== 
Newsletter a cura del Consiglio dell’Associazione DFA - Digital Forensics Alumni. 
 
Digital Forensics Alumni in qualità di titolare del trattamento dei dati personali, informa che questi 
sono utilizzati esclusivamente per lo scopo di gestione del servizio newsletter. I dati sono comunicati 
solo al servizio di Google. Al sito www.perfezionisti.it è accessibile la versione più estesa della 
presente Informativa. 
=============================== 
 


