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=============================== 

            NEWS 

=============================== 

 

A series of patent lawsuits is challenging the history of malware detection (recommended by our 

member Maria Flora Tozzi) 

https://www.theverge.com/2022/4/12/22985527/webroot-opentext-patent-troll-lawsuit-malware-

detection-endpoint-security 

 

Apple employee blows whistle on illegal spying and toxic working conditions (recommended by our 

member Maria Flora Tozzi) 

https://truthout.org/articles/apple-employee-blows-whistle-on-illegal-spying-and-toxic-working-

conditions 

 

Software illegali per Superbonus 110% e certificazione energetica: sanzioni per 14 milioni (segnalato 

dalla nostra socia Maria Flora Tozzi) 

www.corrierecomunicazioni.it/cyber-security/software-illegali-per-superbonus-110-e-certificazione-

energetica-sanzioni-per-14-milioni/ 

 

I nuovi super poteri dell'Agenzia delle Entrate (raccomandato dal nostro socio Silvestro Marascio) 

https://privacychronicles.substack.com/p/i-nuovi-super-poteri-dellagenzia 

 

Almeno 2 milioni di persone in Italia hanno scoperto loro foto e video intimi online senza consenso 

(raccomandato dal nostro socio Silvestro Marascio) 

https://www.wired.it/article/revenge-porn-dati-italia-2-milioni-foto-video-intimi-online/amp/ 

 

=============================== 

LEGGI, DOTTRINA, GIURISPRUDENZA 

=============================== 

 

Il collaboratore esterno ha gli stessi diritti privacy del dipendente sull’uso delle sue email (segnalato 

dalla nostra socia Maria Flora Tozzi) 

https://dirittoaldigitale.com/2022/06/22/email-collaboratore-esterno-garante-privacy/ 



 

Revenge porn: doppio livello di tutela per le vittime (della nostra socia Elisa Chizzola) 

https://ntplusdiritto.ilsole24ore.com/art/revenge-porn-doppio-livello-tutela-le-vittime-AEy7mbgB 

 

Minori, la scelta della pubblicazione delle immagini in rete deve essere condivisa da entrambi i 

genitori (della nostra socia Elisa Chizzola) 

https://ntplusdiritto.ilsole24ore.com/art/minori-scelta-pubblicazione-immagini-rete-deve-essere-

condivisa-entrambi-genitori-AEQgINhB 

 

La polemica sugli NFT delle opere dei musei statali spiegata bene (raccomandato dal nostro socio 

Silvestro Marascio) 

https://www.finestresullarte.info/attualita/la-polemica-nft-opere-d-arte-dei-musei-spiegata-bene 

 

Brevetti software: per chi sono utili? (raccomandato dal nostro socio Silvestro Marascio) 

https://www.cyberlaws.it/2022/brevetti-software/ 

 

Utilizzi a scopi illeciti delle criptovalute: recenti profili giurisprudenziali e normativi italiani ed 

internazionali e riferimenti al mercato degli NFT (raccomandato dal nostro socio Silvestro Marascio) 

https://www.giurisprudenzapenale.com/2022/06/09/utilizzi-a-scopi-illeciti-delle-criptovalute-

recenti-profili-giurisprudenziali-e-normativi-italiani-ed-internazionali-e-riferimenti-al-mercato-degli-

nft/ 

 

Agente di polizia denigrato sul social: condanna al risarcimento del danno – Trib. Vicenza, sent. 

1673/2020 (raccomandato dal nostro socio Silvestro Marascio) 

https://www.avvocatoannalisagasparre.it/2022/05/03/agente-di-polizia-denigrato-sul-social-

condanna-al-risarcimento-del-danno-trib-vicenza-sent-1673-2020/ 

 

Diffamazione, Google deve rimuovere anche le url dei siti sorgente (raccomandato dal nostro socio 

Silvestro Marascio) 

https://www.ilsole24ore.com/art/diffamazione-google-deve-rimuovere-anche-url-siti-sorgente-

AEeUIceB 

 

La vicenda giudiziaria che ha coinvolto Ed Sheeran e la sua pop hit “Shape of you”  (raccomandato 

dal nostro socio Silvestro Marascio) 

https://www.previti.it/forma-delloriginalita-la-vicenda-giudiziaria-che-ha-coinvolto-ed-sheeran-e-la-

sua-pop-hit-shape-you-una-causa-avente-ad-oggetto-il-plagio-musicale 

 

Digital Forensics – Come si evolve la legge contro i reati informatici 

https://www.ictsecuritymagazine.com/articoli/digital-forensics-si-evolve-la-legge-reati-informatici/ 

 

Cass. 24600/2022 ritiene utilizzabili i messaggi fotografati dallo schermo di un cellulare (segnalato 

dalla nostra socia Francesca Gasparini) 

https://www.dirittoegiustizia.it/#/documentDetail/9892171 

 

Cassazione Penale n.21251 del 1.06.2022: Nessun obbligo di validazione delle prove informatiche 

con il codice hash 

https://www.forensicsgroup.eu/2022/06/nessun-obbligo-di-validazione-delle-prove-informatiche-

con-il-codice-hash/ 

 

  



Cass. pen. Sez. V, Sent. n. 15648 del 2022 Copia forense dei dati digitali: la Cassazione prosegue 

nell’interpretazione rigorista 

https://www.altalex.com/documents/2022/05/02/copia-forense-dati-digitali-cassazione-prosegue-

interpretazione-rigorista 

 

=============================== 

     PRIVACY & GDPR 

=============================== 

 

Il Garante privacy vieta l'uso di Google Analytics. Il Provvedimento: 

https://gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9782890. 

 

Google Analytics “illegale” secondo il Garante Privacy: e ora? 

https://www.agendadigitale.eu/sicurezza/google-analytics-illegale-secondo-il-garante-privacy-e-ora/  

 

Alternative a Google Analytics. Simpleanalytics.com, servizio in Europa 

https://www.simpleanalytics.com/ 

 

Alternative a Google Analytics. Webanalytics.italia.it/, solo per le pubbliche amministrazioni italiane 

https://webanalytics.italia.it/  

 

Alternative a Google Analytics. Matomo, può essere installato su propri server 

https://matomo.org/  

 

Data breach dei dati del paziente, spetta un risarcimento? (raccomandato dal nostro socio Silvestro 

Marascio) 

https://www.diritto.net/data-breach-dei-dati-del-paziente-spetta-un-risarcimento/ 

 

Garante privacy: Ordinanza ingiunzione nei confronti di Istituto Nazionale Assicurazione Infortuni sul 

Lavoro - 28 aprile 2022 (raccomandato dal nostro socio Silvestro Marascio) 

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9771184 

 

C/c, Gdf senza ostacoli per l’incrocio dei dati (raccomandato dal nostro socio Silvestro Marascio) 

www.italiaoggi.it/amp/news/c-c-gdf-senza-ostacoli-per-l-incrocio-dei-dati-2564554 

 

Illecita diffusione di video girati durante un controllo di Polizia (raccomandato dal nostro socio 

Silvestro Marascio) 

https://siulp.it/illecita-diffusione-di-video-girati-durante-un-controllo-di-polizia/ 

 

Data Breach: alcune considerazioni sulla procedura (raccomandato dal nostro socio Silvestro 

Marascio) 

https://www.federprivacy.org/informazione/primo-piano/data-breach-alcune-considerazioni-sulla-

procedura 

 

Beyond Big Data Surveillance - Report Released (recommended by our member Luigi Degan) 

https://www.sscqueens.org/news/beyond-big-data-surveillance-report-released 

 

Why the “Privacy” Wars Rage On (recommended by our member Maria Flora Tozzi) 

https://www.newyorker.com/magazine/2022/06/27/why-the-privacy-wars-rage-on-amy-gajda-

seek-and-hide-brian-hochman-the-listeners 

 



=============================== 

    PAPERS/TUTORIALS 

=============================== 

 

Intercettazioni telefoniche, ambientali e telematiche: legislazione e tipologie (raccomandato dal 

nostro socio Silvestro Marascio) 

https://www.cybersecurity360.it/nuove-minacce/intercettazioni-telefoniche-ambientali-e-

telematiche-legislazione-e-tipologie/ 

 

La violenza contro le donne: quando il digitale conferma il reale II parte (raccomandato dal nostro 

socio Silvestro Marascio) 

https://www.sicurezzaegiustizia.com/la-violenza-contro-le-donne-quando-il-digitale-conferma-il-

reale-ii-parte/amp/ 

 

Cyberbullying: An overview of research and policy in OECD countries (recommended by our member 

Luigi Degan) 

https://www.oecd-ilibrary.org/education/cyberbullying_f60b492b-

en;jsessionid=X6lrxhmOVjFNLL1qGpm5F3fyI5zVHPXkz3IVTG5p.ip-10-240-5-98 

 

=============================== 

   DIGITAL FORENSICS TECHNIQUES 

=============================== 

 

Mobile Forensics – The File Format Handbook (recommended by our member Mattia Epifani) 

https://link.springer.com/book/10.1007/978-3-030-98467-0 

 

NIST Digital Forensics and Incident Response (DFIR) Framework for Operational Technology (OT) 

(recommended by our member Valerio Vertua) 

https://www.nist.gov/publications/digital-forensics-and-incident-response-dfir-framework-

operational-technology-ot 

 

USB Forensics – Reconstruction of Digital Evidence from USB Drive (recommended by our member 

Maria Flora Tozzi) 

https://gbhackers-com.cdn.ampproject.org/c/s/gbhackers.com/usb-forensics/amp/ 

 

Forensic challenge losprys I: Presentation, tools and techniques [ENG] (recommended by our 

member Maria Flora Tozzi) 

https://medium.com/@inginformatico/forensic-challenge-losprys-i-presentation-tools-and-

techniques-eng-2f45982fe472 

 

Forensic phone software already paying off, fingerprint system installed (recommended by our 

member Silvestro Marascio) 

http://bowienewsonline.com/2022/06/forensic-phone-software-already-paying-off-fingerprint-

system-installed/ 

 

Logical acquisition: not as simple as it sounds (recommended by our member Silvestro Marascio) 

https://blog.elcomsoft.com/2022/06/logical-acquisition-not-as-simple-as-it-sounds/ 

 

L'acquisizione di dati tramite screenshot tra intercettazione telematica e prova atipica 

(raccomandato dal nostro socio Silvestro Marascio) 

https://rivista.camminodiritto.it/articolo.asp?id=8457 



 

Filling the Gaps: iOS 14 Full File System Extracted 

https://blog.elcomsoft.com/2022/06/filling-the-gaps-ios-14-full-file-system-extracted/ 

 

Cyber Threat Intelligence sul Dark Web 

https://luca-mercatanti.com/2022/06/16/cyber-threat-intelligence-sul-dark-web/ 

 

SANS Memory Forensics Cheat Sheet 

https://github.com/AndrewRathbun/DFIRMindMaps/tree/main/MemoryForensics/SANSMemoryFor

ensicsCheatSheet 

 

Window Registry Forensics Cheatsheet 

https://www.reddit.com/r/computerforensics/comments/uzs0jd/window_registry_forensics_cheats

heet/ 

 

=============================== 

             TOOLS 

=============================== 

 

Top 17 OSINT tools to find anyone online – 2022 (recommended by our member Silvestro Marascio) 

https://usersearch.org/updates/2022/04/10/top-16-open-source-intelligence-tools-ever-made-

osint/?amp=1 

 

Blackbird - An OSINT Tool To Search For Accounts By Username In 101 Social Networks 

https://www.kitploit.com/2022/06/blackbird-osint-tool-to-search-for.html 

 

Photo Investigation Toolkit 

https://start.me/p/0PgzqO/photo-osint 

 

Avilla Forensics 3.0 

https://github.com/AvillaDaniel/AvillaForensics 

 

=============================== 

       CONFERENCES & CFP 

=============================== 

 

Sat 24th September 2022: RomHack2022. CfP Closing May 29th 

https://romhack.camp/call-for-papers/ 

 

7 Ottobre 2022, Viterbo: Cyber Act Forum 

https://www.cyberactforum.it/ 

 

22nd of October 2022, Bergamo: No hat 2022 

https://www.nohat.it/ 

 

  



=============================== 

             LINKS 

=============================== 

 

BLOGS & PORTALS 

http://articles.forensicfocus.com/ 

http://computer-forensics.sans.org/blog 

http://windowsir.blogspot.com 

http://ericjhuber.blogspot.com/ 

http://www.forensicphotoshop.blogspot.com/ 

http://forensicmethods.com/ 

http://blog.digital-forensics.it/ 

http://www.techandlaw.net/ 

http://xwaysclips.blogspot.it/ 

https://www.privacyinternational.org/ 

http://volatility-labs.blogspot.it/ 

https://blog.gdatasoftware.com/ 

 

[ITA] http://blog.cesaregallotti.it 

[ITA] http://www.studioag.pro 

 

WIKIS 

http://www.forensicswiki.org 

http://www.forensicswiki.org/index.php?title=Upcoming_events 

http://cyber.law.harvard.edu/cybersecurity/Cybersecurity_Annotated_Bibliography 

 

TOOLS 

http://www.cftt.nist.gov/ 

http://www.opensourceforensics.org/ 

https://github.com/keydet89/RegRipper2.8 

http://winfe.wordpress.com/ 

 

 

=============================== 

             THANKS 

=============================== 

 

Many news are from Twitter; you can check our retweets. 

                           

=============================== 

Newsletter a cura del Consiglio dell’Associazione DFA - Digital Forensics Alumni. 

 

Digital Forensics Alumni in qualità di titolare del trattamento dei dati personali, informa che questi 

sono utilizzati esclusivamente per lo scopo di gestione del servizio newsletter. I dati sono comunicati 

solo al servizio di Google. Al sito www.perfezionisti.it è accessibile la versione più estesa della 

presente Informativa. 

=============================== 


