\\\\\\N\\\ DIGITAL FORENSICS ALUMNI //////////
DFA Newsletter Num. 106 — October 2021

NNNNNNNNNNNNNNNNNNNNNNNNN/// 777777 7777777777777777

Indice:
1 - News
2 - Leggi, Dottrina, Giurisprudenza
3 - Privacy & GDPR
4 — Papers/Tutorials
5 - Digital forensics techniques
6 — Tools
7 — Conferences e Call for Papers
8 — Links
9 - Thanks
NEWS

Smart working: aumentano gli attacchi di phishing (segnalato dal
nostro socio Silvestro Marascio)
www.html.it/04/09/2021/smart-working—-phishing/

I sistemi di intelligenza artificiale in uso alle Forze dell’Ordine
in Italia (segnalato dal nostro socio Silvestro Marascio)
http://www.salvisjuribus.it/i-sistemi-di-intelligenza—-artificiale-
in-uso-alle-forze-dellordine—-in—-italia/

Peggio del ghosting c’e solo 1l’orbiting (segnalato dal nostro socio
Silvestro Marascio)
https://www.siamomine.com/peggio—-del-ghosting—-ce-solo—-lorbiting/

I sistemi di riconoscimento facciale stanno arrivando nelle citta
italiane (segnalato dal nostro socio Silvestro Marascio)
https://www.ilpost.it/2021/09/16/riconoscimento-facciale—comuni-
telecamere/

Cyber Victimization Risk and the Problematic Use of Instagram
(recommended by our member Silvestro Marascio)
https://icclr.org/2021/05/05/cyber-victimization-risk-and-the-
problematic-use-of-instagram/

SPID and Google Authenticator - When Interoperability Is
Intentionally Impeded (recommended by our member Paolo Verderi)
https://blog. jacopo.io/en/post/spid-google—authenticator/




LEGGI, DOTTRINA, GIURISPRUDENZA

GdP: inammissibile la costituzione in giudizio tramite PEC
https://www.altalex.com/documents/news/2021/08/27/gdp-inammissibile-
costituzione-in—-giudizio-tramite—-pec

Codice della proprieta industriale: pubblicate in GU le modifiche al
regolamento di attuazione
https://www.altalex.com/documents/news/2021/09/02/codice-della-
proprieta-industriale-pubblicate-in-gu-le-modifiche—-al-regolamento-
di-attuazione

Suggerimento libro: Lanzieri Mauro, "I nuovi reati informatici"
(segnalato dalla nostra socia Flora Tozzi)
https://shop.wki.it/ebook/ebook—i-nuovi-reati-informatici-s532525/

La regolamentazione internazionale delle criptovalute (segnalato dal
nostro socio Silvestro Marascio)
http://www.salvisjuribus.it/la-regolamentazione—internazionale—
delle-criptovalute/

Reati informatici e D.lgs. 231/2001: fattispecie, sanzioni e
soluzioni preventive (segnalato dal nostro socio Silvestro Marascio)
https://www.cybersecurity360.it/nuove-minacce/reati-informatici-e-d-
1gs-231-2001-fattispecie-sanzioni-e-soluzioni-preventive/

Poche chance di avere benefici di legge per chi sceglie la vetrina
di Facebook per 1l’insulto (segnalato dal nostro socio Silvestro
Marascio)
https://www.ilsole24ore.com/art/poche-chance—avere-benefici-legge-—
chi-sceglie-vetrina-facebook-1l-insulto-AEgCa3i

Offendere sullo stato di WhatsApp ¢ diffamazione (segnalato dal
nostro socio Silvestro Marascio)
https://www.iltuolegale.it/offendere—-sullo-stato—-di—-whatsapp-e-
diffamazione/

Disconoscimento di un documento prodotto in copia: requisiti di
efficacia (segnalato dal nostro socio Silvestro Marascio)
news.avvocatoandreani.it/articoli/disconoscimento-documento—
prodotto-copia-requisiti-efficacia-106432.ahtml

Intercettazioni telefoniche, trascrizioni e comparazioni fonetiche:
le cause principali degli errori giudiziari
https://www.filodiritto.com/intercettazioni-telefoniche—
trascrizioni-e—-comparazioni-fonetiche-le-cause-principali-degli-
errori-giudiziari

Sequestro di dispositivi informatici : la mancata individuazione dei
beni non & motivo di illegittimita del decreto di perquisizione
https://www.forensicsgroup.eu/2021/09/sequestro—di-dispositivi-
informatici-mancata-individuazione/




Esercizio del diritto di difesa e accesso alle intercettazioni nella
fase cautelare
https://www.forensicsgroup.eu/2021/09/esercizio-del-diritto-di—
difesa—-accesso—alle—-intercettazioni/

Falsita in documento informatico anche senza firma digitale : il
caso del registro del professore
https://www.forensicsgroup.eu/2021/10/falsita-in-documento—
informatico-firma-digitale/

PRIVACY & GDPR

Furto di dati sul pc del dipendente in smart working, a pagare la
sanzione ¢ il datore di lavoro (segnalato dal nostro socio Silvestro
Marascio)
https://www.federprivacy.org/strumenti/accesso-ristretto/furto-di-
dati-sul-pc-del-dipendente—-in-smart-working-a-pagare—-la-sanzione-e-
il-datore-di-lavoro

Privacy e controlli sui lavoratori: la confusione continua
(segnalato dal nostro socio Silvestro Marascio)
https://www.interlex.it/privacyesicurezza/ricchiuto56.html

Droni e Privacy in ambito pubblico: cosa prevede la normativa
(segnalato dal nostro socio Silvestro Marascio)
https://www.federprivacy.org/informazione/primo-piano/droni-e—
privacy-in—-ambito-pubblico-cosa-prevede-la-normativa

Audit dei fornitori: perché farlo e quando farlo (segnalato dal
nostro socio Silvestro Marascio)
https://www.privacylab.it/IT/1224/audit-dei-fornitori-perche-farlo—
e—quando-farlo/

Google Workspace: 1l’azienda che lo usa sara davvero in regola con il
Gdpr? (segnalato dal nostro socio Silvestro Marascio)
https://www.federprivacy.org/informazione/punto—-di-vista/google—
workspace—-l-azienda-che-lo-usa-sara-davvero—-in-regola-con-il—-gdpr

Conflitto di interessi del DPO, maxi multa del Garante belga a
un’azienda (segnalato dal nostro socio Silvestro Marascio)
www.cybersecurity360.it/legal/privacy-dati-personali/conflitto-di-
interessi-del-dpo-maxi-multa-del—-garante-belga—-a-unazienda

Dagli auricolari bluetooth ai Google glass:perché le tecnologie
indossabili invadono la privacy (segnalato dal nostro socio
Silvestro Marascio)
https://www.ilsole24ore.com/art/dagli-auricolari-bluetooth—-google-
glass—-perche-tecnologie—-indossabili-invadono-privacy—-AEzumHj




Tutela dei dati personali e piattaforme di food delivery: il Garante
Privacy sanziona Deliveroco per 2,5 milioni (segnalato dal nostro
socio Silvestro Marascio)
https://www.e—lex.it/it/tutela-dei-dati-personali-e—-piattaforme—-di-
food-delivery-il—-garante-privacy-sanziona-deliveroo—per—25-milioni/

Green pass e privacy: osservazioni
https://www.linkedin.com/feed/update/urn:li:activity:684634638395227
3409/

PAPERS/TUTORIALS

RomHack 2021: Video and slide
https://www.romhack.io/

Cos’é e come funziona i1l nuovo sistema Apple per la tutela dei
minori
https://luca-mercatanti.com/2021/09/03/cose—-e—come—funziona—il—
nuovo-sistema—-apple—-per—-la-tutela-dei-minori/

Cloud Forensics: the New Reality
https://blog.elcomsoft.com/2021/09/cloud-forensics-the-new-reality/

DIGITAL FORENSICS TECHNIQUES

Forensic Analysis of Xiaomi IoT Ecosystem
https://www.youtube.com/watch?v=4oVfHinPIz0

L”0Osint, grande alleato dell’investigazione “tradizionale”: vantaggi
e limiti
https://www.agendadigitale.eu/sicurezza/losint—-grande—-alleato—
dellinvestigazione-tradizionale-vantaggi-e-limiti/

TOOLS

OSINT Tool Review: Advancing your email investigations using iKy
(recommended by our member Silvestro Marascio)
https://os2int.com/toolbox/advancing-your—-email—-investigations—
using-iky/

Strumento digitale per dare certezza di data a fotografie (segnalato
dal nostro socio Joseph Horing)
http://ownclick.net/

Android Triage - Bash script to extract data from an Android device
https://github.com/RealityNet/android_triage

Bento 2021.9 update - Live forensics launcher box
https://www.tipiloschi.net/drupal/bento




Getting Started with Bento Digital Forensics Toolkit
https://www.youtube.com/watch?v=PHZxF90sHuM

5 software per verificare se una foto online & stata manipolata
https://www.wired.it/internet/web/2021/09/18/foto-deepfake-falsi-
software—-controllo/

Tsurugi Linux - DFIR Linux distribution
https://tsurugi-linux.org/

CONFERENCES & CFP

LINKS

BLOGS & PORTALS
http://articles.forensicfocus.com/
http://computer—-forensics.sans.org/blog
http://windowsir.blogspot.com
http://ericjhuber.blogspot.com/
http://www.forensicphotoshop.blogspot.com/
http://forensicmethods.com/
http://blog.digital-forensics.it/
http://www.techandlaw.net/
http://xwaysclips.blogspot.it/
https://www.privacyinternational.org/
http://volatility-labs.blogspot.it/
https://blog.gdatasoftware.com/

[ITA] http://blog.cesaregallotti.it
[ITA] http://www.studioag.pro

WIKIS

http://www.forensicswiki.org
http://www.forensicswiki.org/index.php?title=Upcoming_events
http://cyber.law.harvard.edu/cybersecurity/Cybersecurity_Annotated_B
ibliography

TOOLS

http://www.cftt.nist.gov/
http://www.opensourceforensics.org/
https://github.com/keydet89/RegRipper2.8
http://winfe.wordpress.com/

THANKS

Many news are from Twitter; you can check our retweets.



Newsletter a cura del Consiglio dell’Associazione DFA - Digital
Forensics Alumni.

Digital Forensics Alumni in qualita di titolare del trattamento dei
dati personali, informa che questi sono utilizzati esclusivamente
per lo scopo di gestione del servizio newsletter. I dati sono
comunicati solo al servizio di Google. Al sito www.perfezionisti.it
€ accessibile la versione piu estesa della presente Informativa.




