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FESTIVITA

Cogliamo 1’occasione per fare gli auguri a tutti i nostri soci e a
quanti ci seguono di buone feste. Sperando di poterci vedere presto
di persona.

I1 Consiglio

Sapete che Intesa Sanpaolo ha restituito 77.000 euro ad una vittima
di “SIM-swap”?
https://www.infosec.news/2021/03/19/news/campanello-di-
allarme/sapete-che-intesa-sanpaolo-ha-restituito-77-000-euro-ad-una-
vittima-di-sim-swap/

A Hacker Got All My Texts for $16 (recommended by our member
Silvestro Marascio)
www.vice.com/amp/en/article/y3g8wb/hacker-got-my-texts-16-dollars-
sakari-netnumber

Facebook condannato a risarcire per aver cancellato il profilo di un
utente (segnalato dal nostro socio Silvestro Marascio)
https://amp.today.it/attualita/facebook-profilo-cancellato-
risarcimento.html

FBI Releases the Internet Crime Complaint Center 2020 Internet Crime
Report, Including COVID-19 Scam Statistics (segnalato dal nostro
socio Silvestro Marascio)
https://www.fbi.gov/news/pressrel/press-releases/fbi-releases-the-
internet-crime-complaint-center-2020-internet-crime-report-
including-covid-19-scam-statistics
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At Least 30,000 U.S. Organizations Newly Hacked Via Holes in
Microsoft’s Email Software (recommended by our member Daniela
Quetti)

https://krebsonsecurity.com/2021/03/at-1least-30000-u-s-
organizations—-newly-hacked-via-holes-in-microsofts-email-software/

L’incidente OVH: la lesson learned e gli impatti sul business (dei
nostri soci Maria Elena Iafolla e Federico Lucia)
https://www.ictsecuritymagazine.com/articoli/lincidente-ovh-la-
lesson-learned-e-gli-impatti-sul-business/

Pubblicata la ISO/IEC 27006-2 per le certificazioni ISO/IEC 27701
(PIMS)
https://www.iso.org/standard/71676.html

Intercettazioni, in arrivo decreto ministeriale sui costi, ma resta
il nodo della conservazione (segnalato dal nostro socio Francesco
Costanzo)
https://www.agendadigitale.eu/sicurezza/privacy/intercettazioni-in-
arrivo-decreto-ministeriale-sui-costi-resta-il-nodo-della-
conservazione/

Purple Fox, il malware che si e trasformato in worm per diffondersi
piu rapidamente (segnalato dal nostro socio Francesco Costanzo)
https://www.cybersecurity360.it/nuove-minacce/purple-fox—-il-malware-
che-si-e-trasformato-in-worm-per-diffondersi-piu-rapidamente/

LEGGI, DOTTRINA, GIURISPRUDENZA

Data retention: la sentenza della Corte di Giustizia europea
sull’acquisizione dei dati di traffico (telefonico e telematico).
Uno sguardo alla situazione italiana (segnalato dal nostro socio
Silvestro Marascio)
https://www.e-lex.it/it/data-retention-la-sentenza-della-corte-di-
giustizia-europea-sullacquisizione-dei-dati-di-traffico-telefonico-
e-telematico-uno-sguardo-alla-situazione-italiana/

Verso una forma di polizia privata nello spazio digitale? L'inedito
ruolo dei provider nella disciplina tedesca dei social network
(segnalato dal nostro socio Gabriele Braccioni)
https://www.sistemapenale.it/it/articolo/rinceanu-polizia-privata-
provider-disciplina-tedesca-social-network

La Cassazione sulle intercettazioni mediante trojan disposte dal
pubblico ministero: la convalida preclude ogni discussione sul
requisito dell’urgenza (segnalato dal nostro socio Gabriele
Braccioni)
https://www.sistemapenale.it/it/scheda/cassazione-2021-
intercettazioni-trojan-pm-convalida-urgenza
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Appropriazione indebita di file informatici: tra interpretazione
estensiva e divieto di analogia il diritto penale e 'cosa mobile'
(segnalato dal nostro socio Gabriele Braccioni)
https://www.sistemapenale.it/it/sentenza/cassazione-11959-2020-
barile-appropriazione-indebita-file-informatici-cosa-mobile

Telecamere sul luogo di lavoro e illeciti penali dei dipendenti
(segnalato dal nostro socio Silvestro Marascio)
https://www.costozero.it/telecamere-sul-luogo-di-lavoro-e-illeciti-
penali-dei-dipendenti/

Caso bonus Covid: il Garante privacy sanziona 1’'Inps per 300mila
euro. Ok ai controlli, ma con modalita a prova di privacy (segnalato
dal nostro socio Silvestro Marascio)
https://www.garanteprivacy.it/home/docweb/-/docweb-
display/docweb/9556927

Parere del Garante su “azione di classe" del 14 gennaio 2021.
L'appartenenza a associazione e dato particolare (segnalato dalla
nostra socia Emanuela Garlaschelli)
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-
display/docweb/9543119

Pubblicata la ISO/IEC 27006-2 per le certificazioni ISO/IEC 27701
(PIMS)
https://www.iso.org/standard/71676.html

The Bavarian DPA (BayLDA): the use of the newsletter tool Mailchimp
by a Germany company was unlawful
https://gdprhub.eu/index.php?title=BayLDA - LDA-1085.1-12159/20-IDV

PAPERS/TUTORIALS

Intelligenza artificiale e sicurezza: opportunita, rischi e
raccomandazioni
https://iasecurity.clusit.it/

Twitter images can be abused to hide ZIP, MP3 files — here's how
(recommended by our member Silvestro Marascio)
www.bleepingcomputer.com/news/security/twitter-images—-can-be-abused-
to-hide-zip-mp3-files-heres-how/amp/

Research Roundup: New Digital Forensic Insights And Opportunities
(recommended by our member Francesco Costanzo)
https://www.forensicfocus.com/articles/research-roundup-new-digital-
forensic-insights-and-opportunities/
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Financial Crimes OSINT Tools: Banking (recommended by our member
Silvestro Marascio)
https://aml-toolbox.medium.com/financial-crimes-osint-tools-banking-
Sede7edbcl4df

Photo inspection with ArcGIS QuickCapture (recommended by our member
Silvestro Marascio)
https://www.esri.com/arcgis-blog/products/quickcapture/field-
mobility/photo-inspection-with-arcgis-quickcapture/

The Browser Made for Open Source Intelligence (recommended by our
member Silvestro Marascio)
http://www.osirtbrowser.com/

28 Aprile 2021. OWASP Italy Day 2021.
https://owasp.org/www-chapter-italy/cfp/owasp-day-210428

21-22 Maggio 2021: e-privacy XXIX. CfC entro il 15 aprile 2021
http://e-privacy.winstonsmith.org/e-privacy-XXIX-proposta.html

25th of September 2021: #RomHack2021. CfP closes on May 28th
https://www.romhack.io/cfp-2021.html

6 aprile: Paolo Dal Checco & Marco Perino - Il restauro della voce a
scopl forensi: tecniche, metodi e prospettive
https://sites.google.com/view/seminariforense/home

11 maggio: Alessandro Trivilini - La digital forensics attraverso
collaborazioni tra pubblico e privato: 1l’esperienza Svizzera e la
forza del trasferimento di tecnologia.
https://sites.google.com/view/seminariforense/home

BLOGS & PORTALS
http://articles.forensicfocus.com/
http://computer-forensics.sans.org/blog
http://windowsir.blogspot.com
http://ericjhuber.blogspot.com/
http://www.forensicphotoshop.blogspot.com/
http://forensicmethods.com/
http://blog.digital-forensics.it/
http://www.techandlaw.net/
http://xwaysclips.blogspot.it/
https://www.privacyinternational.org/
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http://volatility-labs.blogspot.it/
https://blog.gdatasoftware.com/

[ITA] http://blog.cesaregallotti.it
[ITA] http://www.studioag.pro

WIKIS

http://www.forensicswiki.org
http://www.forensicswiki.org/index.php?title=Upcoming events
http://cyber.law.harvard.edu/cybersecurity/Cybersecurity Annotated B
ibliography

TOOLS

http://www.cftt.nist.gov/
http://www.opensourceforensics.org/
https://github.com/keydet89/RegRipper2.8
http://winfe.wordpress.com/

Many news are from Twitter; you can check our retweets.

Newsletter a cura del Consiglio dell’Associazione DFA - Digital
Forensics Alumni.

Digital Forensics Alumni in qualita di titolare del trattamento dei
dati personali, informa che questi sono utilizzati esclusivamente
per lo scopo di gestione del servizio newsletter. I dati sono
comunicati solo al servizio di Google. Al sito www.perfezionisti.it
e accessibile la versione piu estesa della presente Informativa.
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