\\\A\AN\\\ DIGITAL FORENSICS ALUMNI //////////
DFA Newsletter Num. 98 - February 2021

NNNNNNNNNNNNNNNNNNNNNNNNN/// 777777 7777777777777777

Indice:
1 - News
2 - Leggi, Dottrina, Giurisprudenza
3 - Privacy & GDPR
4 — Papers/Tutorials
5 - Digital forensics techniques
6 — Tools
7 — Conferences e Call for Papers
8 — Links
9 - Thanks
NEWS

Intelligenza artificiale: 1’Enisa individua i maggiori pericoli per
la sicurezza informatica (segnalato dal nostro socio Silvestro
Marascio)
https://www.aidbusiness.it/intelligenza—-artificiale/intelligenza-—
artificiale-lenisa-individua-i-maggiori-pericoli-per-la-sicurezza-—
informatica/

Donald Trump VS Social Network: una questione complessa (segnalato
dal nostro socio Silvestro Marascio)
https://www.altalex.com/documents/news/2021/01/15/donald-trump-vs—
social—-network-una—-questione—-complessa

Investment fraud via dating apps (recommended by our member
Silvestro Marascio)
https://www.interpol.int/News—and-Events/News/2021/Investment-fraud-
via—-dating—-apps

Alien, il malware per Android ora si diffonde come finta app Immuni:
come difendersi (segnalato dal nostro socio Francesco Costanzo)
https://www.cybersecurity360.it/nuove-minacce/alien-il-malware—per—
android-ora-si-diffonde-come-finta-app-immuni-come-difendersi/

NIST SP 1800-33 (Draft) - 5G Cybersecurity (Preliminary Draft) -
(recommended by our member Andrea Razzini)
https://csrc.nist.gov/publications/detail/sp/1800-33/draft

Analysis of the SolarWinds Supply Chain Attack (recommended by our
member Charlotte Garlaschelli)
https://www.guidepointsecurity.com/analysis—of-the-solarwinds-—
supply—-chain—-attack/

Leonardo S.p.A. Data Breach Analysis
https://reagta.com/2021/01/fujinama-analysis—leonardo-spa/




LEGGI, DOTTRINA, GIURISPRUDENZA

Stupefacenti online, fa discutere il decreto sul dark web: efficace
o obsoleto? (segnalato dal nostro socio Silvestro Marascio)
https://www.agendadigitale.eu/sicurezza/stupefacenti-online—fa—
discutere-il-decreto-sul-dark-web—efficace-o-obsoleto/

La successione ereditaria nel patrimonio digitale: criptovalute ed
eredita digitale (segnalato dal nostro socio Silvestro Marascio)
https://ntplusdiritto.ilsole?4ore.com/art/la-successione—-ereditaria-

patrimonio-digitale-criptovalute-ed-eredita-digitale-ADiSjiDB

Chi posta sui social commenti offensivi rischia la diffamazione
aggravata (segnalato dal nostro socio Silvestro Marascio)
https://amp24.ilsole24ore.com/pagina/ADkJ3ZBB

La formula esecutiva digitale
https://www.eclegal.it/la-formula—-esecutiva—-digitale/

Abusi edilizi, attenzione all'occhio di «Google earth»: vale come
prova (segnalato dal nostro socio Silvestro Marascio)
https://ntplusentilocaliedilizia.ilsole24ore.com/art/abusi-edilizi-
attenzione-occhio—-google-earth-vale-come-prova-ADV8JpCB
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Cassazione, il backup dei dati effettuato dall’ex socio & accesso
abusivo a sistema informatico (segnalato dal nostro socio Silvestro
Marascio)
https://www.cybersecurity360.it/legal/cassazione—il-backup-dei-dati-
effettuato—-dallex—-socio—e—accesso—abusivo-a-sistema—-informatico/

I1 Contratto a Distanza sottoscritto con Firma OTP (segnalato dal
nostro socio Eric Falzone)
https://www.eucs.it/contratto-a-distanza-firma-otp

La Firma Elettronica Avanzata OTP SMS - FEA OTP SMS (segnalato dal
nostro socio Eric Falzone)
https://www.eucs.it/firma-elettronica-avanzata-fea-otp-sms

Il furto dell’identita digitale e 1’illecito utilizzo dei dati
raccolti
https://www.altalex.com/documents/news/2021/01/28/furto-identita-
digitale—-e-illecito-utilizzo-dati-raccolti

Il ricorso per cassazione proposto a mezzo PEC & inammissibile
https://www.altalex.com/documents/news/2021/01/25/ricorso-per—
cassazione-proposto—a-mezzo-pec—-inammissibile

Backup dei dati aziendali, anche se effettuato dal socio pud
integrare accesso abusivo a sistema informatico (della nostra socia
M.E. Iafolla)
https://www.ictsecuritymagazine.com/articoli/backup—-dei-dati-
aziendali-anche-se-effettuato-dal-socio-puo—-integrare—-accesso—
abusivo—-a-sistema-informatico/




PRIVACY & GDPR

GDPR e risarcimento dei danni per trattamento illecito dei dati,
ecco le regole (segnalato dal nostro socio Silvestro Marascio)
https://www.cybersecurity360.it/legal/privacy-dati-personali/gdpr—e—
risarcimento-dei-danni-per-trattamento-illecito-dei-dati-ecco-le-
regole

Fascicolo sanitario elettronico: nessuna scadenza per 1l’inserimento
dei dati (segnalato dal nostro socio Silvestro Marascio)
https://www.garanteprivacy.it/web/guest/home/docweb/—/docweb—
display/docweb/9516732

Le schede del Garante: Diritto di accesso riguardante persone
decedute (segnalato dal nostro socio Silvestro Marascio)
https://www.garanteprivacy.it/home/docweb/—-/docweb-
display/docweb/9506653

Tik Tok: dopo il caso della bimba di Palermo, il Garante privacy
dispone i1l blocco del social
https://www.garanteprivacy.it/home/docweb/—/docweb-
display/docweb/9524224

WhatsApp: aggiornamento termini e condizioni di utilizzo
https://www.altalex.com/documents/news/2021/01/19/whatsapp—
aggiornamento-termini-e-condizioni-di-utilizzo

Marketing e videosorveglianza: “Spetta al titolare stabilire i
termini di liceita del trattamento” (segnalato dalla nostra socia
Charlotte Garlaschelli)
https://www.agendadigitale.eu/sicurezza/privacy/marketing—e—
videosorveglianza-scorza—-spetta-al-titolare-stabilire-i-termini-di-
liceita-del-trattamento/

PAPERS/TUTORIALS

A guide to being an ethical online investigator (recommended by our
member Silvestro Marascio)
www.technologyreview.com/2021/01/14/1015931/how-to-be-an—-ethical-
online-investigator—-activist/amp/

Cosa NON fare per proteggere i1 propri indirizzi email da attacchi
informatici (segnalato dal nostro socio Silvestro Marascio)
https://marcogovoni.it/cosa-non-fare-proteggere—-i-propri-indirizzi-
email-da-attacchi-informatici/

Algorithm Transparency: How to Eat the Cake and Have It Too
(recommended by our member Charlotte Garlaschelli)
https://europeanlawblog.eu/2021/01/27/algorithm—-transparency—how—to-

eat-the-cake—-and-have-it-too/




DIGITAL FORENSICS TECHNIQUES

Why you should give unconventional OSINT techniques another go
(recommended by our member Silvestro Marascio)
https://privacy—-security.medium.com/why—-you—-should-give—
unconventional-osint-techniques—another-go-835d816dd056

Drone forensics: cos’e e come funziona 1l’acquisizione di prove
digitali dai droni (segnalato dal nostro socio Silvestro Marascio)
https://www.cybersecurity360.it/soluzioni-aziendali/drone-forensics-

cose—-e-come-funziona-lacquisizione-di-prove-digitali-dai-droni/

Microsoft 365 Advanced eDiscovery (segnalato dal nostro socio
Francesco Costanzo)
https://www.ictpower.it/cloud/microsoft-365-advanced—-ediscovery.htm

TOOLS

OSINT: Creare una workstation adatta alle attivita di osint (Ubuntu
VM) in pochissimi passi grazie ad Argos (segnalato dal nostro socio
Silvestro Marascio)
https://blackcat33.medium.com/osint-creare-una-workstation-adatta-
alle-attivit%C3%A0-di-osint-ubuntu-vm-in-pochissimi-passi-grazie-—
54086d063b32

OSINT: Scopri su quali siti €& registrata un’email con Holehe
(segnalato dal nostro socio Silvestro Marascio)
https://blackcat33.medium.com/osint-scopri-su-quali-siti-%C3%A8—
registrata-unemail-con-holehe-£927a2d8600a

CONFERENCES & CFP

LINKS

BLOGS & PORTALS
http://articles.forensicfocus.com/
http://computer—-forensics.sans.org/blog
http://windowsir.blogspot.com
http://ericjhuber.blogspot.com/
http://www.forensicphotoshop.blogspot.com/
http://forensicmethods.com/
http://blog.digital-forensics.it/
http://www.techandlaw.net/
http://xwaysclips.blogspot.it/
https://www.privacyinternational.org/
http://volatility-labs.blogspot.it/




https://blog.gdatasoftware.com/

[ITA] http://blog.cesaregallotti.it
[ITA] http://www.studioag.pro

WIKIS

http://www.forensicswiki.org
http://www.forensicswiki.org/index.php?title=Upcoming_events
http://cyber.law.harvard.edu/cybersecurity/Cybersecurity_Annotated_B
ibliography

TOOLS

http://www.cftt.nist.gov/
http://www.opensourceforensics.org/
https://github.com/keydet89/RegRipper?2. 8
http://winfe.wordpress.com/

THANKS

Many news are from Twitter; you can check our retweets.

Newsletter a cura del Consiglio dell’Associazione DFA - Digital
Forensics Alumni.

Digital Forensics Alumni in qualita di titolare del trattamento dei
dati personali, informa che questi sono utilizzati esclusivamente
per lo scopo di gestione del servizio newsletter. I dati sono
comunicati solo al servizio di Google. Al sito www.perfezionisti.it
€ accessibile la versione piu estesa della presente Informativa.




