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Best practices e linee guida di
riferimento

Green Paper on mobile health

Smartphones: Information security risks, opportunities and
recommendations for users

Smartphone Secure Development Guidelines
Appstore security: 5 lines of defence against malware

Guidelines on Hardware-Rooted Security in Mobile Devices
Vetting the Security of Mobile Applications

Managing the Security of Mobile Devices in

the Enterprise

Mobile Security Project




S0 e gestione servizi mobile in
ambito sanitario
= Applicazioni mobile rivolte a OSS &;

= monitoraggio dei pazienti
= somministrazione terapie
= controllo referti

= teleassistenza

m Applicazioni mobile rivolte a pazienti
= prenotazione esami
= ritiro referti e cartelle cliniche elettroniche
= controllo dei parametri vitali
= notifica di assunzione dei farmaci

m Erogazione dei servizi mobile
= gestione diretta, outsourcing, servizi cloud




WiiSuire di sicurezza organizzative

Mobile Security Policy
m Coordinamento del CISO e del DPO
m Classificazione dati personali in base alla
tipologia
Privacy Impact Assessment
Analisi e gestione dei rischi
Profilazione delle utenze
Formazione del personale




Viistire di sicurezza tecnologiche

Sicurezza infrastruttura di accesso ai
servizi mobile

Classificazione dispositivi autorizzati ad
accedere alle applicazioni mobile

Tecnologie di protezione dei dispositivi e
delle applicazioni mobili (MDM e MAM)

= Sicurezza delle applicazioni mobil;
= Verifiche di sicurezza
= Monitoraggio del livello di sicurezza




Statistiche di episodi di data
bieach in ambito sanitario

lI'comparto Health rappresenta il 4% delle
organizzazioni vittime di attacchi informatici
perpetrati con successo a livello globale nel
corso del 2014 con un incremento del 190%
rispetto all’anno precedente

1.205 episodi per un totale di 34.638.559
identita compromesse (dal 2005)

B <8 86 episodi per un totale di 5.046.692
SUIIEEY identita compromesse (dal 2014)
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Grazie per I'attenzione

Roberto Obialero ®) %

W roberto.obialero@gmail.com

# 335 122 69 86




