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Open Source INTelligence

o Internet € diventata la piazza virtuale da
dove passano e restano impigliate milioni
di informazioni.

o Per poter aver accesso alle informazioni
della rete si possono utilizzare le fonti di
pubblico accesso ovvero le OSINT.

o L'OSINT raccoglie e analizza le varie
Informazioni contenute nei mezzi di
comunicazione.
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Come estrapolo le
iInNformazionie NodeXL

o

o

L' Open Source Intelligence permette di
estrapolare tutte le informazioni, ma per filtrarle e
oftenere i dati di nostro interesse ci serviamo delle
Analisi delle Reti Sociali o SNA.

NodeXL € un template Open Source di Excel
creato dalla Microsoft Resource in collaborazione
con alcune Universitd Americane.

NodeXL permette di analizzare qualsiasi tipo di
network, sia virfuale che reale, creando delle
relazioni in base ad elementi comuni. Tramite |
datiin input crea un grafico che viene sviluppato

con algoritmi matematici, gia inclusi nel plug-in.
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NodeXLl e la “pratica” applicazione:
| cinguettii dell’lSIS nell’amo della rete

o NodeXL puo essere impiegato in innumerevoli campi
che vanno dalle scienze sociali al marketing ma anche

dagli addetti alle investigazioni.
o La vera potenzialita di NodeXL € la possibilita di poter

l estrarre dati non solo da social network ma anche da I
email e browser ed altri tipi di software. >
’ o Per interfacciarsi con vari social network NodeXL utilizza

un importatore che scarica i dati di profili di utenti o

gruppi, in maniera semplice, creando poi delle relazioni

tra i vari datfi ritrovati. Questi dati vengono a loro volta =
tradotti sotto forma di grafico.
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NodeXL e la “pratica” applicazione:
| cinguettii dell’lSIS nell’amo della rete

o CASO REALE: Abbiamo analizzato in questo elaborato il
profilo Twitter “ISIS-’ uno dei canali ufficiali di

onooo}(lono oni dello Stato klamico

N
o‘«NATHOL o,
/ AM LIRAQ
[ \ﬂ\‘—-
UACLIRER HIJAZ
PV YTEY]YT \ \
s s o
= LAND OF — ( A
. 26 22700 7.500
Tweet Tweet e risposte Foto e video Chi seguire
gD 1 St - a2, -
My most in: p ng jihad tweets e folder 0oo brothers. Read them
when you are

Segui
laj
RTE :
Comust

Dott. Alessandro MASSARO
Dott. Ing. Fabio MELE




NodeXL:
I'amo delle Reti Sociali

NodeXLl e la “pratica” applicazione:
| cinguettii dell’lSIS nell’amo della rete

o CASO REALE: Quindi tramite I'importatore ci siamo
collegati al profilo ISISHcd abbiamo impostato
alcune configurazioni automatiche, dopo alcuni minuti,
tutti i dati sono stati caricati nel software, la rete
analizzata era composta da circa 10,000 nodi e da
1000 aftori.

o Per una migliore analisi dei risultati, abbiamo
configurato alcuni parametri per filtrare i dati. Quindi
eliminando quelli meno importanti, cioe quei nodi che
hanno basse connessioni, abbiaomo impostato il centro
del grafico ed organizzato i vari gruppi con algoritmi
matematici gida inclusi nel plug-in. Una volta concluse
queste operazioni, la rete ottenuta e la seguente.
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NodeXLl e la “pratica” applicazione:
| cinguettii dell’lSIS nell’amo della rete

4

Created with NodeXL (http//nodexi.codeplex.com)
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NodeXLl e la “pratica” applicazione:
| cinguettii dell’lSIS nell’amo della rete

DATI INTERESSANTI REPERITI:

0 CONNESSIONI CON FBI = CIA - POLICENATIONALF (EDGE
159-171-)

ALCUNI SOGGETTI MENZIONANO (@) LE FORZE DI POLIZIA PER
INDIRIZZARE ALCUNI MESSAGGI

13 Quent1 ha ritwittato
l E - v
Cael

@HugzFlams @QDBINZE @Strangerino_ @jesuiskamel @_ksys @CIA @FBI @POLICENATIONALF @Gendarmerie @ISIS.
6:40pm- 1 Giu 15

*« h 4 *

Rispondi a@Caerulem @HugzFlams @QDBINZE @Strangerino_ @CIA @FBI @POLICENATIONALF @Gendarmerie @\SI-
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NodeXLl e la “pratica” applicazione:
| cinguettii dell’lSIS nell’amo della rete

DATI INTERESSANTI REPERITI:

o LINK WEB RELATIVO AL PRESIDENTE DEGI USA, BARACK
OBAMA (Top URL G1)

VIENE INDICATA LA STORIA DELLE ORIGINI DELLA FAMIGLIA DI
BARACK OBAMA

"= Militar
LYy MONLEY MATTERS

Take Command of Your Finances!
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NodeXL e la “pratica” applicazione:
| cinguettii dell’lSIS nell’amo della rete

DATI INTERESSANTI REPERITI:

o TWEET CON COMUNICAZIONE DI SERVIZIO SUL DISTRETTO A
LUCI ROSSE (Edge 5 Ghostfane29-isis || il

Abu Qutata” era stato inviato quattro settimane fa per il reclutamento
e non ha fatto piu ritorno raccomandando di fare attenzione al
quartiere a luci rosse perché probabilmente li ci sono i Peshmerga .

PR Islamic State Media ﬁ
e I am very new in Amsterdam. Brothers told me there is a district called Red
Light with many mosques & ISIS sleeper cells. Heading there now.
Baghdadi Al-Rolexi £ -2 sequ

We sent Abu Qutata there last week 4
recruiti he never come back ya
@ISIs Be careful in Red Light
District. Maybe Peshmerga there

13 20 BDEmM=Esaan
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NodeXLl e la “pratica” applicazione:
| cinguettii dell’lSIS nell’amo della rete

DATI INTERESSANTI REPERITI:

o TWEET A SFONDO SESSUALE (Edge 6508 Chaliphbrahim-isis_med)

@CaliphlbrahimAR: A brother just posted a pic from heaven on
JustPaste, he has found 2 virgins already!.

[ "N Vod4dY @ Wy
Islamic State!!!! TWEET FOLLOWNG FOLLOWER PREFERM )
a @IS\- 1.188 26 22700 7.500 13 -2 segui
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NodeXLl e la “pratica” applicazione:
| cinguettii dell’lSIS nell’amo della rete

DATI INTERESSANTI REPERITI:

o TWEET NON ESISTENTE (Edge 6462 fbi-isis

In questo caso il link corrispondente alla pagina non viene
trovato, ma NodeXL ha comunque estrapolato tutti i dati
necessari all'identificazione del nodo difatti questo € il suo
contenuto: @CarterMcKelvain Beheading target acquired. —
@lieber011 @RickSantorum @FoxNews @FBl @CIA

[~Tcotol < WidtH <] opa 'FW

I Repiies to @151 ] v=112hi haram -'( htps://t.co/TeZjerdyss.

Relationshi| ~| Relationship [ ~ | Twe:
Replies to @it don't worry ya sheikh. according to the pamphlet by sheikh kaygusuz, it's halal for competent one on t

2a2|

223

2aa| RT @spinoza_zakir: @ISIS. 11ahi haram :'( https://t.co/TiZjerdyg4

2as| @gizotamya biliyorum abi

236 42162,04689 Graduation was great but Ieave it to @RickSantorum to make an ISIS stage in front of everyone @FoxNew:
) 2216205102 7 @C. i @ieberot o1 s Mo SciA s 15 how vou set nor ona |
228 ons 42162,05299 RT @CarterMckelvain: @ISIS_“ieberO]l @RickSantorum @FoxNews @FBI @CIA Too bad my head is ENCRYPT
229 ons 42162,05318 @CarterMcKelvain @IS cksantor News @FBI @CIA T

150 ons. 42162,05072 @lie, @Ri(ksanthanews @! (©FB1 @CIA this is how you get put on a list

one nenones o (G <orors orickianorum ot M 019! ©cia oh s0d 1 o1g 20 nare
nescezrl o] R oFal GCIA 700 bt my nend 12 ENCAYPTED! HAI Cant decrypt m
ey ; s taraet acovired, Oieheroi: ° Sreioan
21620520 @CarterMckeivain | nate LOLIng peonte. Target 2 locked. Gaberal ORI orei ocia
42162,04689 Graduation was great but leave it to @RickSantorum to make an SIS joke on stage in front of everyone @FoxNews _—
iesos10s Ar I lienero1t @A: Tioe B o) woin e s mow yoo bet ot om e

RT @CarterMcKelvain: @ISIS_f eber011 @RickSantorum @FoxNews @F8! @CIA Too bad my head is ENCRYPT
@CarterMcKelvain @15 @Ricksantory News @FBI @CIA BEEEEEEEEEE
@iie] @Ricksant FoxNews @ISl | @F81 @CIA this is how you get put on a list
@isi i 1 @Ri @FBI @CIA oh god I'm loling 50 hard
42162.05287 @IS @iieber011 @RickSantorum @FoxNews @FBI @CIA Too bad my head is ENCRYPTED! HAI Cant decrypt m \

Mentions 42162,0524 @CarterMcKelvain | hate LOLing people. Target 2 locked. @11 1 @R @FB1 @CIA
B ventions 42162,04689 Graduation was great but leave it to @RickSantorum to make an ISIS joke on stage in front of everyone @FoxNew:
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NodeXLl e la “pratica” applicazione:
| cinguettii dell’lSIS nell’amo della rete

DATI INTERESSANTI REPERITI:

o TWEET CON COORDINATE GEOGRAFICHE (Edge 264 l

malekheskey)

Uno dei dati piu interessanti ritrovati in questo caso pratico sono le
coordinate geografiche. NodeXL, le memorizza al suo

interno, ovviamente solo se I'utente Twitter ha abilitato questa
impostazione sul proprio smartphone.

+|Latitude |+ ]Longitude v Imported ID [+]In-Reply-To Tweet 1D + | Recipr X | Y [ z [ A | A8 | AC | afj
"605490973520499456
3505494075234935472 E
605504164530135040
'605509710008229888  '604949632695844864
'05509710008229888  '6049496326095844864
'605509710008229888  '604949632695844864
'605500710008229888  '604949632605844864
'605510452664258560
2031647471 4802395508 '605510674064621568
2031647471 4802395508 '605510674064621568
2031647471 4802395508 '605510674064621568
'605546840369459200
'605548549237915648
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NodeXLl e la “pratica” applicazione:
| cinguettii dell’lSIS nell’amo della rete

DATI INTERESSANTI REPERITI:

o TWEET CON COORDINATE GEOGRAFICHE (Edge 264 malekheskey)

\
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NodeXLl e la “pratica” applicazione:
| cinguettii dell’lSIS nell’amo della rete

CONLCUSIONI:

o NodeXL € uno strumento molto potente che attraverso I'analisi delle refti
sociali potrebbe affiancarsi agli attuali metodi investigativi tfradizional
ed essere di ausilio alle forze di Intelligence per la lotta al terrorismo e
alla criminalita organizzata

o Allo stato attuale questo template non € diffuso nel nostro Paese, pur
essendo uno strumento gratuito e di facile utilizzo.

Grazie per I'attenzione
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