Continuous monitoring

efficace degli eventi di
sicurezza:
un caso concreto di successo

. Milano, 28/6/2016
OPEN DAY: Roberto Obialero
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Descrizione contesto operativo del case
study SRegione Emilia-Romagna

Il Servizio Sistema Informativo Informatico
Regionale

Gestione dellinformatica “allinterno” dellEnte
Regione Emilia-Romagna

Comprende la gestione della sicurezza
informatica

Alcuni numeri
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Approccio alla sicurezza in
ERegione Emilia-Romagna

Una certa sensibilita ai temi della sicurezza informatica, fin dai
tempi del decreto privacy

Lo stimolo viene soprattutto dalle normative, purtroppo la
sicurezza viene percepita di solito come un problema dell’IT

Si e cercato di “usare” le normative per allargare la visuale e
intervenire con misure che migliorino la sicurezza informatica

Questo si e tradotto in investimenti rivolti al miglioramento
della sicurezza informatica
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Il punto di partenza per il processo di
countinuos monitoring

GARANTE

PER LA PROTEZIONE
DEI DATI PERSONALI

Ai tempi del provvedimento del Garante sugli
amministratori di sistema ci siamo dotati di un
SIEM e abbiamo iniziato a raccogliere i log di
tutti 1 nostri sistemi

Chiaramente era esagerato rispetto a quanto
richiesto dal provvedimento ...
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Il punto di partenza per il processo di
countinuos monitoring

Perché non utilizzare
tutti questi dati per
monitorare in maniera
continua la sicurezza?
Come estrarre le
“informazioni dal
rumore di fondo”?

Il tutto a fronte di un
numero di risorse molto
limitato
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Best practices applicabili al processo di
continuous monitoring degli eventi di
sicurezza
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Il problema (ovvero la gestione di un
numero infinito di eventi con risorse finite)

Key figures

a Sistema Informativo eterogeneo (circa 700 server)
2 > 1500 EPS (events per second)

2 > 135.000.000 EPD

2 32 connettori (raccolta log da OS e middleware)

2 Budget & Response Team limitato
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Specifiche progettuali

Approccio seguito:

Q progetto pilota

a verifica dei risultati

a standardizzazione delle procedure

Parametri di classificazione

degli oggetti e degli eventi:

Criticita > business role & privacy

Priorita > confidence, relevance, severity
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L’attivita di analisi e la formalizzazione del
processo
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Output delle attivita di analisi
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Statistiche e KPI

Average Total/ Average #Categorized
Month # Total Day # Unique EV | Average Unique/Day| # Interesting interesting Cases
1501 9.305 775 996 83 20 2
1502 20.677 738 2.165 77 61 2
1503 20.506 661 1.976 64 98 3
1504 224.468 7.482 48.915 1.631 188 6 16
15(\: 2977 D774 144 201 AC OCz Czz 2019 AN 24
j Area| KPI# | Nome |Misurazione Fonte e modalita Misura Frequenza 05-ug 124ug 194ug 26-9ug 02-ago
15
15 A
"5 m | 1| NAMO [sAsset Monitorati Asset ESM Y] 647
15 ®
' - Asset assoclati a Criticita > =4
1 g = 2 NACR |#Asset Critici M 71
n
R 3 NEVG |#Eventi giornalieri e M/W | 129,600.000|140.400.000| 140.400.000 |281.000.000| 192.200.000
< Manuale
# Eventi rilevanti associati Eventi associati a Priorita >+7
4 NEPA ad alta priorits — M/W 53.418 27.014 3.805 100.000 97.639
C
r N e Analisi report
‘ 5 NLFA  |#Episodi login falliti > 3 M/wW 12 11 15 3 7
t
i 6 INTE # Categorie eventi Analisi report M/W 19 31 27 24 19
- interesting Manuale
; 7 | Hipc | EPisOdi “High number of|  (welista) Subquery da Report o 59
A denied connections™ >4 Manuale
# Incidenti di sicurezza Vel .
8 IEPF  |gestiti al di fuorl della utazione M
plattaforma SIEM Manuale
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Key findings

Date Time Attacker Address Attacker Hostname
Jan 24 2016 23:58:03 X.243.204.79 X.-243-204-79.foo.
Jan 292016 23:10:34 X243204103 X.-243-204-103.foo.(
Jan 26 2016 03:15:22 X.243.205.90 X.-243-205-90.foo.
Jan 282016 12:27:28 X.243205203
Jan 282016 12:27:34 X.243205203
Jan 28 2016 12:27:36 X.243205203
Jan 292016 01:03:48 X.243254234 X.-243-254-234.fo0.
Jan 26 2016 10:49:19 X.24857.18
Jan 26 2016 10:49:12 X.24857.18
Jan 26 2016 01:04:03 X.24857.125 X.-248-57-125.foo.
Jan 26 2016 01:03:57 X.24857.125 X.-248-57-125.foo.
Jan 27 2016 00:48:07 X.24857.176
Jan 27 2016 00:48:26 X.24857.176 X.-248-57-176.foo.
Jan 27 2016 00:48:19 X.24857.176 X.-248-57-176.foo.
Jan 252016 11:28:25 X.248.58.35
Jan 252016 11:28:12 X.248.58.35
Jan 252016 06:36:18 X.248.58.175
Jan 26 2016 06:59:51 X.248.58.213 X.-248-58-213.fo0.
Jan 26 2016 06:59:48 X.24858.213 X.-248-58-213.fo0.
Jan 26 2016 07:00:05 X.24858213 X.-248-58-213.fo0.
Jan 26 2016 06:59:50 X.24858.213 X.-248-58-213.fo0.
Jan 26 2016 07:00:01 X.24858.213 X.-248-58-213.fo0.
Jan 26 2016 06:59:48 X.24858.213 X.-248-58-213.foo.
Jan 29 2016 05:35:45 X.248.58.249 X.-248-58-249.foo.
Jan 292016 05:35:47 X.248.58.249 X.-248-58-249.foo.
Jan 302016 18:36:39 X.248.58.253 X.-248-58-253.fo0.
Jan 252016 12:32:52 X.248.59.126
Jan 282016 03:03:32 X.248.59.232
Jan 28 2016 03:03:33 X.248.59.232
Jan 26 2016 03:49:48 X.248.60.158
Jan 26 2016 03:49:47 X.248.60.158
Jan 302016 14:17:28 X.24861.39
Jan 302016 14:17:29 X.248.61.39 X.-248-61-39.foo.
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End Time
Aug 23 2015
01:17:36
Aug 23 2015
01:17:36
Aug 23 2015
01:17:36
Aug 23 2015
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Aug 23 2015
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Aug 23 2015
01:17:37
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01:17:40
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01:17:40
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01:17:40

Attacker
Address

192.99.154.24
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5.9.36.66
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104.232.3.33
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195.154.56.44

5.79.68.161
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Name
OpenSSL Heartbleed Vulnerability
OpenSSL Heartbleed Vulnerability
OpenSSL Heartbleed Vulnerability
OpenSSL Heartbleed Vulnerability
OpenSSL Heartbleed Vulnerability
OpenSSL Heartbleed Vulnerability
OpenSSL Heartbleed Vulnerability
OpenSSL Heartbleed Vulnerability
OpenSSL Heartbleed Vulnerability
OpenSSL Heartbleed Vulnerability
OpenSSL Heartbleed Vulnerability
OpenSSL Heartbleed Vulnerability
OpenSSL Heartbleed Vulnerability
OpenSSL Heartbleed Vulnerability
OpenSSL Heartbleed Vulnerability
OpenSSL Heartbleed Vulnerability
OpenSSL Heartbleed Vulnerability
OpenSSL Heartbleed Vulnerability
OpenSSL Heartbleed Vulnerability
OpenSSL Heartbleed Vulnerability
OpenSSL Heartbleed Vulnerability
OpenSSL Heartbleed Vulnerability

ObpenSS| Heartbleed Vulnerability

Priori
ty

8

Target Address
68.71.200.211
68.71.200.199

68.71.193.54
68.71.200.252
68.71.200.251
68.71.200.97
68.71.200.202
68.71.200.105
68.71.200.247
68.71.200.196
68.71.200.195
68.71.200.169
68.71.200.121
68.71.200.252
68.71.200.251
68.71.197.32
68.71.197.86
68.71.197.52
68.71.197.31
68.71.197.49
68.71.197.93
68.71.197.35

68 71 197 91

Target
Port

443
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443

443

443

443

443

443

443

443

443

443

443

443

443

443

443

443

443

443

443

443

443

Device
Product

UnityOne
UnityOne
UnityOne
UnityOne
UnityOne
UnityOne
UnityOne
UnityOne
UnityOne
UnityOne
UnityOne
UnityOne
UnityOne
UnityOne
UnityOne
UnityOne
UnityOne
UnityOne
UnityOne
UnityOne
UnityOne
UnityOne

UnitvOne



Known Bad List

1P Address| Host/Net Neme Orpanization gto NetRenge| _Since
1.164.37.106]1-164-37-106 dynamic hinet net Churghwa Telecom Co ™w 1.160.00-1.175.255 255 26/04/2015 |2556: HTTP: HTTP CONNECT TCP Turnel to SMTP port
5.9.36.66|r3 apx.pub Hetorer Ordine AG DE 5.9.36.64.5.9.36 95| 23/08/2015 |13817: TLS: OpenSSL Heartbleed Vulnerability
5.196.66.162|ns330209.ip-5-196.66.eu OVH SAS FR 5.196.0.0-5.196.255 255| 06/09/2015 |13817: TLS: OpenSSL Heartbleed Vulnerability, 13248: HT1
23.91.70.237]|23.91.70.237 ipdns.ic ASmall Orange LLC USA 23.91.64.0-23.91.79.255] 22/11/2015 | 12348: HTTP: PHP-LGI Quary String Paramaeter Command |
23.91.122 62 | wincfiower. arvixe com Arvize, LLC UsSA 23.91.112.0-23.91.127.255] 02/08/2015 |3808: HTTP: SQL Mjection Variable Declaration Evasicn, T
31.172.30.2 |tor19 anonymizer ccc.de Chacs Computer Oub e V. Of 31.172.30.0-33.172 30.7] 23/08/2015 |13817: TLS: OpenSSL Heartbleed Vulnarability
36.226.115.222|36-226-115-222 dynamic-ip. hinet.net Churghwa Telecom Co._Ltd ™w 36.225.0.0-36.239.255 255] 03/06/2015 | 2556: HTTP: HTTP CONNECT TCP Turnel to SMTP port
37.59.9.143|n33262471.1p-37.555.eu OVH SAS FR 37.59.0.0-37.59.63 255 03/05/2015 |16798: KTTP: GNU Bash HTTP Header Remote Code Execut
37.205.0.65| swebl16.ecoaum.ac ELozum Blektrorik Ticaret Hiometierd TR 37.205.0.0-37.205.0.255] 13/09/2015 |3808: HTTF: SQOL Mnjection Variable Declaration Evasion
38.102.150.27 | COGENT-A PSiNet, Inc. UsSa 38.0.0.0-38.255.255.255] 21/06/2015 |14266: HTTP: Downadup/Confickar A or B Worm reporting
46,165,.210.84 | NETDIRECT-NET Lessawed Garmany Gebn DE 46.165.208.0-46.165.215.255] 07/06/2015 | RER High Numbaer of Denied Connecticas
46.234.105.231 | prague-5.cdn?7 com SuperNetwerks.r.o 2 46.234.96.0-46.235.127.255] 10/05/2015 | RER High Number of Denied Connectices
$2.17.80.106| ec2-52-17-80-106 eu-west-1 compute amal Amazcn Technologies Inc USA $2.00.0-52.31.295 255] 11/10/2015 [13817: TLS: OpenSSL Meartbleed Vulnerability, GNU Bash |
61.147.103.171 | CHINANETJS CHINANET jian, ovince network | CN 61.147.0.0-61.147.255.255| 1 2015 | _RER High Number of Denied Connections
Mappa Satellite .
- .
L]
o SRS & e

vogic Map datas 2016 Immagini ©2016 NASA, TeraMetrics | Terminie condizioni d uso
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Adozione di contromisure &
next steps progetto

Q2 Blocco netblock ostili a livello di border router
2 Verifica delle vulnerabilita e loro rimozione

Q Tuning apparati di sicurezza (IPS, Firewall,
SIEM)

.....

2 Alerting tempestivo

a [Integrazione e correlazione con informazioni
fornite da CERT e da piattaforme OSINT

2 Adozione tecniche di Active Defense
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Il disciplinare RER sulla =
«Gestione degli incidenti di sicurezza»

* Prima versione del 2007

« Basato su “Computer Security Incident Handling
Guide” del NIST (SP 800-61 rev1)

* (Coinvolgimento del management e delle altre
strutture organizzative

« Creazione di una apposita unita di gestione
degli incidenti

« Definizione di un workflow per la gestione degli
incidenti di sicurezza
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Il disciplinare RER sulla =
«Gestione degli incidenti di sicurezza»

» Gestione complessa e poco efficace
* Venivano tracciati come incidenti di sicurezza

SOLO i casi veramente gravi, quelli con impatto
su tutti gli utenti
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Il col
even
inci

legamento dell’attivita di analisi degli
ti al processo di gestione degli

denti di sicurezza informatica

(disciplinato nella nuova versione del DT)

| dati del monitoraggio entrano nel processo di
gestione degli incidenti di sicurezza informatica

Moc¢
ana

alita reattiva (attuabile a seguito risultati
iS1)

Mo¢@

alita preventiva (azione automatica a

seguito alerting)

Integrazione con lo strumento di ticketing
Gestione degli incidenti “minori” e dei “near
miss”’, con conseguente arricchimento della kb
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Il collegamento dell’attivita di analisi degli
eventi al processo di gestione degli
incidenti di sicurezza informatica
(disciplinato nella nuova versione del DT)

 Come avvenuto per il documento del NIST, sono
state cancellate le parti specifiche sulle varie
tipologie di incidenti, concentrandoci sulla

definizione di ruoli e responsabilita »
« La figura dellIncident Handling Leader t
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Il collegamento dell’attivita al processo di
gestione degli incidenti di sicurezza

informatica .
(disciplinato nella nuova versione del DT)

Incident di sicurezza MINORI
SIEM Service Desk (utens) Area Scuresza Atsi grupes operativi
Rieva nodeste Rieva noderte Riwrea wodente Réeva nodente -
.
‘/

le:

-

?

Gastione
Rischanione we RY 3 CMOGusa.
Rackarione s RT.
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Prospettiva percorso di
certificazione ISO 27001

Integrazioni con il sistema di gestione
della sicurezza informatica nella
prospettiva della certificazione
15027001

Impatto sui seguenti obiettivi di controllo (annex A)
Controllo A.12.4: Raccolta di log e monitoraggio

Obiettivo: registrare eventi e generare evidenze
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Prospettiva percorso di
certificazione ISO 27001

Controllo A.16.1 - Gestione degli incidenti
relativi alla sicurezza delle informazioni e
miglioramento del processo

Obiettivo: assicurare un approccio coerente ed
efficace per la gestione degli incidenti relativi alla
sicurezza delle informazioni, incluse le
comunicazioni relative agli eventi di sicurezza ed
ai punti di debolezza.
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Conclusioni

2 Esigenza di attivita Incident Response strutturata

2 Applicazione del modello di traffico di rete e
comportamento standard (baseline)

2 Difficolta nella separazione attivita ostili da
rumore

a Eliminazione degli eventi falsi positivi

2 Processo iterativo volto al miglioramento
continuo

2 Necessita di integrazione con gli altri processi di
gestione delle sicurezza (incident management e
risk treatment)
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Open discussion ...
Grazie per 'attenzione ...

@ fbucciarelli@regione.emilia-romagna.it @ roberto.obialero@gmail.com
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