
DFA  Open  Day 2016
Università  degli  Studi  di  Milano

1

RELATORI
Dott.  Alessandro  MASSARO  
Dott.  Ing.  Fabio  MELE



Come possono essere d’aiuto la SNA e 
l’OSINT nelle attività di ricerca delle 

informazioni?
� La Social Network Analysis (analisi delle reti sociali),
visualizza i collegamenti (ARCHI) tra i vari soggetti
(NODI) sfruttando la “Teoria delle Reti”. L’insieme
degli archi e dei nodi prende il nome di GRAFI.

� L’applicazione della SNA viene utilizzata in diversi
campi che spaziano dalla sociologia, alla psicologia, al
marketing, all’economia, alla genetica fino ad arrivare
al giornalismo investigativo ed alle investigazioni.
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Esempi di grafici
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GRAFO  SOCIAL  NETWORK GRAFO  SOCIAL  MEDIA  INFLUENCER
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http://www.repubblica.it/esteri/2015/06/05/news/militante_dell_is_si_fa_un
_selfie_e_24_ore_arrivano_3_missili-­‐116096314/
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L’estrazione delle informazioni dai 
Social Network
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� NodeXL è  un  template Open  Source  di  Excel  creato  
dalla  Microsoft  Resource  in  collaborazione  con  alcune  
Università  Americane.

� NodeXL permette  di  analizzare  qualsiasi  tipo  di  
network  creando  delle  relazioni   in  base  ad  elementi  
comuni.    Tramite  i  dati  in  input  crea  un  grafico  che  
viene  sviluppato  con  algoritmi  matematici,  già    inclusi  
nel  plug-­‐in.  

� NodeXL si  interfaccia  tramite  le  API  con    Twitter
Facebook ed  altri  social  network.  
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Case study: ISIS_M***
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� Analisi  del  profilo  Twitter “ISIS_M***”  uno  dei  canali  
ufficiali  dello  Stato  Islamico  (IS).
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Case study: ISIS_M*** 
Grafo della rete
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GRAFO  NON  FILTRATO GRAFO  FILTRATO
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Informazioni acquisite con NodeXL
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� Tipo  di  relazione  tra  i  vari  utenti
� @Mentions,  @Replies,  Tweet

� Informazioni  sul  profilo  completo  di  ogni  singolo  
utente
� Link  del  profilo  e    dell’immagine  del  profilo
� Tooltip
� Follower,  Following,  twitter generati
� Time  Zone,  Location  
� Geolocalizzazione
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Informazioni acquisite con NodeXL
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� Informazioni  sul  profilo  completo  dell’utente
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Informazioni acquisite con NodeXL
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Informazioni acquisite con NodeXL
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� Infine  NodeXL permette  di  effettuare  l’analisi  delle  
informazioni  presenti  nella  rete  generando  delle  
statistiche  ed  estraendo:
ØTop  degli  URL  della  rete  
ØTop  dei  domini  
ØTop  delle  parole  e  delle  coppie  di  parole  
ØHashtag,  menzioni,  tweet
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Informazioni acquisite con NodeXL
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Attività di OSINT
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Attività di OSINT
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Attività di OSINT
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� OSINT,  acronimo  di  Open  Source  INTelligence,  è  
l'attività  di  raccolta  di  informazioni  mediante  la  
consultazione  di  fonti  di  pubblico  accesso.

� Lo  strumento  maggiormente  utilizzato  per  questa  attività  è  
Maltego.

� Maltego è  un  tool,  che  permette  di  raccogliere  informazioni  
e  di  raggrupparle  graficamente:
Ø Siti  web,  Social  network,  wiki,  Blog
ØDati  pubblici  tra  cui  articoli  di  stampa,  dati  demografici  ecc.
ØDati  geolocalizzati,  ed  immagini  anche  satellitari
Ø…  e  molto  altro  ancora.
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Attività di OSINT su «caliphiB****»
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GRAFICO  DATI  MALTEGO
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Attività di OSINT su «caliphiB****»
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� Attraverso il grafico generato da Maltego l’operatore ha
la possibilità di effettuare un’analisi, al fine di
evidenziare le correlazioni pertinenti eliminando,
quindi, le informazioni superflue e di scarso interesse
per la ricerca.
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«Il  calcolatore  è  straordinariamente  veloce,  accurato  e  stupido.
Gli  uomini  sono  incredibilmente  lenti,  imprecisi  e  creativi.  

L’insieme  dei  due  costituisce  una  forza  incalcolabile»
A.  Einstein



Attività di OSINT su «caliphiB****»
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Attività di OSINT su «caliphiB****»
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� Dalla  ricerca  con  Maltego sono  emersi  :
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DATI  RILEVANTI  ESTRATTI   DA  MALTEGO



Attività di OSINT su «caliphiB****»
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http://twicsy.com
http://tineye.com
https://www.yandex.com

OSINT  su  immagini  :
� GOOGLE
� YANDEX  
� TINEYE  
� TWICSY  (Twitter)

IMMAGINE  ORIGINALE  DA  TWITTER
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Attività di OSINT su «caliphiB****»
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YANDEX TWICSY

TWITTER
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Attività di OSINT su «caliphiB****»
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Tools  di  OSINT  su  Skype :
ØSKYPEGRAB.NET
Øpermette  di  effettuare  delle  ricerche  per  reperire  
informazioni  sugli  utenti  Skype

ØE-­‐mail Username
ØUsername   E-­‐mail
ØUsername   Indirizzi  IP

Dott.  Alessandro  MASSARO
Dott.  Ing.  Fabio  MELE



Conclusioni SNA ed OSINT
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L’attività  ci  ha  permesso  di  acquisire:

ØGrafo  di  rete  completo  di  relazioni  e  di  profili  utenti
ØSiti  web
ØGruppi  di  Google  plus
ØSocial  network  (Twitter,  Facebook)
ØDocumenti  condivisi  
Ø Immagini  condivise  e  reverse  image
Ø Indirizzi  e-­‐mail
ØUsername  Skype
Ø Indirizzi  IP
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Conclusioni SNA ed OSINT
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“Se  riveli  al  vento  i  tuoi  segreti,  non  devi  poi  rimproverare  al  
vento  di  rivelarli  agli  alberi.”

Kahlil Gibran

Grazie
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Dott.  Ing.  Fabio  MELE
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