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Tribunale di Roma (1)

 Il padre di G., 13 anni, denuncia due soggetti (A. e B.) che 
mediante chat whatsapp hanno instaurato iniziato a chattare con 
la figlia conosciuta in rete;

 Alla denuncia allega la stampa delle due chat;

 G. riferisce di avere 15 anni e non 13;

 A. non invia immagini erotiche alla ragazza, dialoga con lei per 
quasi un mese chiedendole di lei e raccontando della sua vita 
privata. Le dice che è «una bella cucciolotta» e «molto carina», lui 
abita a nord e lei a sud, le chiede solo se è mai stata nella sua città 
ma non la invita mai e non le chiede mai di vedersi.

 B. dialoga meno con la ragazza ma è molto insistente circa il fatto 
di vedersi, le richiede foto nuda e un giorno invia una sua foto nudo
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Segue…. (2)
 A seguito di perquisizione per trovare la chat di whatsapp viene trovato nel 

computer dell’indagato A. materiale pedopornografico (su 3 diversi HD gli 

stessi 10 files)
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A) Imputazione (3) 4



B) Imputazione (4) 5
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Detenzione di materiale pedopornografico: la 

prova dei metadati
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Tribunale di Milano (2)

 A.B e C. sono accusati di avere detenuto foto scattate 

all’interno di una proprietà privata e di averle messe in 

vendita. A comprova dei loro rapporti e del loro intento, 

secondo le Procura della Repubblica, ci sono degli sms 

tra di loro

 A. il telefono di A è stato infatti sequestrato «per trovare 

le foto incriminate»- e invece sono stati estrapolati i 

messaggi tra lui e B. e tra lui e C.

 Dagli sms  con A., C. appare a conoscenza delle foto e 

quindi già indagata 
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La P.G. sente a s.i.t. C. e:

 Le chiede la password di accesso alla posta elettronica

 Modifica la password di accesso e inserisce la propria mail quale 

mail di recupero password

 «congela» l’account di posta senza richiedere rogatoria
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Tribunale di Palermo (3)

 «Capo A) delitto di cui all'art. 479 c.p. aggravato dall'art. 61 nn. 2-9 c.p., 

per avere in concorso tra loro violato i doveri inerenti all'esercizio della 

pubblica funzione di Direttore Generale dell'Azienda Ospedaliera 

xxxxxxxxxxxxxx ricoperta da F., retrodatando al 03.07.08 il provvedimento 

contenuto nella nota prot. n. cccccccc, in realtà predisposta il 31.07.2008, 

al fine di indurre in errore la Regione -------- e conferire, ad A., l'incarico a 

tempo determinato di dirigente responsabile del settore affari generali e 

legali ex art. yyyyyyyyyy, eludendo la "sospensione di ogni procedimento 

amministrativo attinente il conferimento di incarichi dirigenziali " con 

conseguente danno patrimoniale della Regione stessa. Fatto commesso in 

Palermo il 31 luglio 2008.

 N.B.: La nota (provvedimento) è stata predisposta mediante file di word poi 

stampata e firmata il 3 luglio 2008. Il metadato «data di creazione è del 31.7.2008
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CTPM: sequestro del PC in uso e dei 

due precedenti 

>CTPM > CTP
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PC in uso (nel febbraio 2011 ma i 

fatti sono del luglio 2008)

 Operazioni identiche sui 3 pc ma NESSUNO è IL PC CON CUI è STATO 

SCRITTO IL FILE WORD IN ORIGINALE. Relazione del CTPM- 359 c.p.p.

14



15



16



CTP (difesa) e CTU

 Il verbale di sequestro è stato redatto con il pc sequestrato

 Non c’è tra i reperti il pc originale e quindi si lavora solo su file che 
sono copie di backup (data installazione- versioni di office)

 Tasto destro del mouse invece di software di ricerca metadati 
(visualizzati solo alcuni dei metadati)

 I metadati sono modificabili

 Nel pc c’era un file con nome identico se non per una lettera 
generato il giorno stesso in cui si presumeva creato l’altro

 L’analisi deli metadati del file evidenzia 4 revisioni e un’ora di timing

 Le operazioni di salva con nome modificano la data di creazione di 
un file (save as a new document)
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Tribunale minorenni di Milano (4)

 Perquisizione e sequestro di 5 telefonini

 Processo per tentato omicidio

 I difensori non vengono avvisati: perquisiamo o ci date i cellulari 

spontaneamente?



• Indagato: ha la facoltà di non rispondere e 

non deve dire il vero

Testimone: ha l’obbligo di rispondere e dire il 

vero

Sentito a verbale: s.i.t o 

interrogatorio?

Rivelare la password? E se il cellulare è protetto?

In Italia: quali diritti dell’indagato?







Caso di studio
«come non si presentano prove elettroniche… ma va bene lo stesso!»

Alessandro Borra

2014: denuncia-querela

 Antonio Leone, rappresentante legale ‘Security and Strategy Consultancy Ltd’

 Cosimo Innocenti, … hacker!

Antonio Leone

Security and

Strategy Consult.



Cosa dice di aver subito Antonio Leone:

 1° attacco cyber a mail aziendali

 violazione di due account aziendali

 fatti avvenuti il… non si sa, ma forse tra maggio e giugno 2014. Forse ottobre…

 2° attacco cyber a mail aziendali

 cambiate le password a due account

 fatto avvenuto a fine maggio 2015

Antonio Leone

Antonio Leone



Cosa bisogna fare per dare evidenza di un attacco cyber?

 trovare un buon consulente 

tecnico, noto e con un buon CV

 dare un quesito preciso

 pagare… il giusto (si parla di 

esperto di sicurezza)

 avere una relazione tecnica

ben strutturata



1. trovare un buon consulente tecnico, noto e con un buon CV

2. dare un quesito preciso

3. pagare… il giusto (si parla di esperto di sicurezza)

abbiamo avuto il suo contatto in 

quanto cerchiamo un esperto di 

sicurezza digitale

verificare se le nostre mail aziendali 

sono state violate

per questo tipo di attività, un servizio 

che forniamo spesso ai nostri clienti, il 

compenso è di 200 sterline

se accetta ci fornisca i riferimenti per il 

pagamento

Boris Popov

Antonio Leone, ‘Security and Strategy Consultancy Ltd’ <…>

Antonio Leone



Boris Popov ??

boris popov

Boris Popov
Antonio Leone

Leone

Security and Strategy Consultancy Ltd Antonio

Leone

Boris Popov

Antonio Leone



la lettera di incarico

Popov

verificare e determinare qualsiasi 

attacco cyber a due email.

Nel caso, investigare sulle origini

Antonio Leone                                           Security and Strategy Cons.

Popov

Popov

Popov



la prima relazione tecnica (accesso abusivo)

5 pagine, ma 3 di allegati



la prima relazione tecnica



la prima relazione tecnica (accesso abusivo)

Cosimo Innocenti

Cosimo Innocenti

C.Innocenti@posta.it

C.Innocenti@posta.it

info@investigatore-milano.it

Ugo Ughi

U.Ughi@posta.it Innocenti

Ughi

Popov

recuperate 3 mail

tra Cosimo Innocente 

e due investigatori



addendum alla prima relazione tecnica (accesso abusivo)

2/11/2014

30/11/2014

Antonio Leone

Popov

Boris Popov



la seconda relazione tecnica (violazione di 3 account di posta aziendali)

5 pagine, 1 solo allegato

 verifica dell’accesso abusivo: da Kiev tramite un PC sito a Francoforte

 l’attaccante ha fatto backup di tutte le mail

 controattacco: è entrato nel PC dell’hacker, ne ha fatto backup e ha cancellato i dati

 ha trovato elenco clienti dell’hacker, tra cui compare… Cosimo Innocenti!



la seconda relazione tecnica (violazione di 3 account di posta aziendali)

CCCP-Investigator

pagina 1

pagina 5
allegato

CCCP-Inv.

C.Innocenti@posta.itCosimo
Innocenti

Leone



sarà mica una cosa seria… o no?

Cosimo Innocenti

Investigatore 2 di Milano

Investigatore 1 di Milano

Innocenti Cosimo

cosa è successo?

1: ah, l’informatica questa sconosciuta

2: Cosimo è un truffatore ‘noto’ e deve

dei soldi ad Alberto Leone…


