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Tribunale di Roma (1)

\ 4

Il padre di G., 13 anni, denuncia due soggetti (A. € B.) che
mediante chat whatsapp hanno instaurato iniziato a chattare con
la figlia conosciuta in rete;

Alla denuncia allega la stampa delle due chat;
G. riferisce di avere 15 anni e non 13;

A. non invia iImmagini erotiche alla ragazza, dialoga con lei per
quasi un mese chiedendole di lei e raccontando della sua vita
privata. Le dice che e «una bella cucciolottan e «molto carinay, lui
abita a nord e lei a sud, le chiede solo se € mai stata nella sua citta
ma non la invita mai € non le chiede mai di vedersi.

B. dialoga meno con la ragazza ma € molto insistente circa il fatto
di vedersi, le richiede foto nuda e un giorno invia una sua foto nudo



Segue.... (2)

» A seguito di perquisizione per frovare la chat di whatsapp viene trovato nel

computer dell'indagato A. materiale pedopornografico (su 3 diversi HD gli
stessi 10 files)

Il Pubblico Ministero . . epubblica
presso Il Tribunale Di #gag, nel pmr:edzmemcn penale nei confronti di SEERERERN

S 1), R YSERTEPRPS residente in [ RESTEERS@EIIR via WP
n§

per il reato di cui all’art. 609 undecies c.p. commesso in data SREENES.

Letta la CNR avente rif. Prot. nr. SN de! §W@ redatta da personale del Reparto

Territoriale Carabinieri di Aggi - PR SRR

Ritenuto che vi sia fondato motivo di ritenere che nella abitazione, in altri locali ed
automezzi o luoghi nella disponibilita di QEERSIENSNe Possano essere rinvenute
fonti di prova in ordine al reato di cui sopra, nonché cose o tracce pertinenti al reato per
cui si procede, nel caso specifico, telefoni cellulari, personal computer, sia in stazione fissa
che portatili, notebook, netbook, hard-disk di qualsiasi formato, pendrive, supporti
magnetici, ottici e video anche questi di qualsiasi formato, nonché qualunque altra
documentazione relativa alle condotte per le quali si procede - ed in particolare elementi
dai quali si possa desumere la riferibiliti all’indagato delle conversazioni (sms, chat,
etc.) intercorse, mediante l'applicazione Whatsapp, tra quest'ultimo e la p.o. minore
degli anni 18.




A) Imputazione (3} 4

1. del reato previsto e punito dall'art. 600 quater c.p. perché consapevolmente deteneva* su
due hard disk SehiUERTENEINDG. ey cCi files video ritraenti minori degli
anni diciotto ripresi nell’atto di compiere e subire atti sessuali espliciti e reali, nonché
minori degli anni diciotto ripresi negli organi genitali per scopi sessuali.

2. del reato previsto e punito dagli artt. 81 cpv, 609 undecies ¢p. perché, con piu azioni
esecutive di un medesimo disegno criminoso, allo scopo di produrre materiale
pornografico utilizzando la minore _e comunque di
procurarsi detto materiale, nonché di compiere atti sessuali sulla stessa, la adescava
carpendone la fiducia attraverso lusmghe poste in essere mediante Iutlhzzo del
programma Whatsapp installato sul pr0pr'o telefono cellulare e su quello della persona




B) Imputazione (4) 5

1. del reato previsto e punito daglhi artt. 81 cpv 508 wndesies €p. perché, con pil azioni
esecutive di un medesimo disegno criminoso, allo scopo di produrre materiale
pornografico utilizzando la minore NG < comungue di
procurarsi detto materiale, nonché di compiere atti sessuali sulla stessa, la adescava
carpendone la fiduca attraverso lusinghe poste in essere mediante J'utilizzo del
programma Whatsapp installato sul proprio telefono cellulare e su quello della
persona offesa.

2. del reato previsto e punito dall'art. 609 quinquies co. II c.p. perché mostrava alla
minore Mat@mle pornografico, ed in particolare la
foto dei propri genitali, al fine di indurla a compiere atti sessuali.




MOTIVI

, padre della minore tredicenne m ha denunciato in datad@@¥
Mfatu di presunto adescamento della propria figlia da parte di due persone tali
SV attraverso lo smartphone ed il social profile whattsapp.
L uomo spiegava di aver notato insieme alla moglie e madre della ragazza un recente ‘turbamento’
complessivo nell’atteggiamento e preteso di controllare lo smartphone a lei in uso.
Forniva contestualmenteplla denygeja ai Carabinieri i fogli con le trascrizioni dei messaggi
scambiati con tali '&ed ¥ ed indicava i numeri di utenze relativi riportando altresi
'de relato’ quanto appreso dalla propria figlia sulla vicenda:
la ragazza aveva comunicato ai suoi interlocutori di avere compiuto 15 anni;
sul profilo del social & ritratta una fotografia della ragazza;
appena scoperte dai genitori le relazioni virtuali con i due uomini la ¥R aveva cancellato
alcuni dialoghi ed in particolare una foto definita 'schifosa’ inviatale da anginge @&
il denunciante poi sintetizzava gli argomenti dei dialoghi rintracciati sullo smartphone ¢ li
Searicava su carta,
1 dialoghi rimasti in memoria sono allegati alla denuncia.
I Carabinieri risalivano tramite le utenze di cui alle char ai due odierni imputati titolari delle
utenze.

Dopo le identificazioni dei due imputati nel mese di ottobre del 2013 venivano eseguite le
perquisizioni nelle abitazioni, sequestrati e poi analizzati gli Smartphone.

In particolare, si legge nella relazione tecnica relativa agli accertamenti svolti sugli apparecchi, che
sull’apparecchio di erano ancora leggibili nel contatto_su_whattsapp i dialoghi con la
utenza della entre sul databse dello smartphone all’epoca in uso all'@jgpe®, non
erano stati rinvenuti i dialoghi con la Y poiché le chat disponibili erano solo quelle dal

SO poi

Quanto alla utilizzabilitd delle ‘trascrizioni' delle conversazioni fornite dal denunciante ( padre
della persona offesa dal reato, minorenne ) posta in dubbio dai difensori, solo due brevi
considerazioni —essendo materia gia ampiamente trattata dalla giurisprudenza della Suprema Corte-.
Siamo in presenza di dialoghi ‘registrati’ nella memoria dello smart-phone della ragazzina il cui
contenuto e significato, di per sé, & elemento costitutivo del reato.

La valenza probatoria é quella rappresentativa di dialoghi effettivamente avvenuti tra i soggetti e
memorizzati in un ‘documento’ informatico; la loro trasposizione su carta, da parte del denunciante
¢ solo una modalita di acquisizione di dati.




trascrizioni.

Sul delitto di adescamento, la recente introduzione della figura di reato ha inteso sanzionare
condotte che non siano ancora configurabile come tentativo o la consumazione del reato-fine, ossia
nel caso di specie: prostituzione minorile, pornografia minorile e poi pro uzione di materiale
prongrafico {ino alla violenza sessuale e. altrimenti si dovra procedere solo per tali reati e non per
I'adescamento. che rimarrebbe assorbito. E' quanto emerge dalla sentenza della Terza Sezione
Penale della Corte di Cassazione del 20 aprile 2015, n. 16329 1 delitto di adescamento di minori é

punibite—trrvirmirdetia clausola di riserva 5 il fatto non costituisce piit grave reato”, solo se non

“slano ancora configurabili gii estremi del tentativo o della consumazione del reato fine, in guanto
.FTEL{ ipotesi che guest'ultimo resti allo stadio della faitispecie tentala, o L'(!IT!ESI'EZI_-."HI; cm;rf:e -f{eli'
delitto di cui all'art. 609-undecies cod. pen. significherebbe di fatto perseguire la ste ¢;:? éﬂﬂc‘lrﬂ:-f‘:!
aue volte, mentre, qualora il veato fine sig consumato, la condotia di adescamentu W‘E‘L:ﬂft?ﬂffﬂ; '”:r g
tenuia dall'agente 5i risolverebbe in un antefatto non punibile, (Fattispecie in cui ej stata rit '-'rrt.r::l’fT
configurabilita del reato di tentativo di atri sessuali con minorenne ed esclusa guella del Jéa‘frr:- :’:
me’v.\'n.lu.‘rmnm in relazione alla condolta di imputato che, con spasmodice :'m:r'ﬂ di “31:—:.5':‘ '-E
organizzazione di incontri spirituali o di istruzione musicale, aveva cercalo di circuire zi
minorenni). " e e
Quanto alle modalita della condotta la norma offre una definizione delia parla adescamento inteso
come qualsiasi atto volto a carpire la fiducia del minore ...anche attraverso la via telama:ﬁca' tali

sono le modalitd utilizzate dal due imputati come & fi !
: zat - in troppo chiaro ed agevole legger
conversazioni. . ; ggere nelle

rma offre una definizione della parla adescamento inteso
g Laingre anche attraverso la via telematica; tali

conversazioni.

Cio detto qu.?nm all’articolo 5{]9_ undecies c.p., non € necessario avute riguardo al capo 2)
em]te:%tat{:.aﬂ WEchumre ‘visivamente' al processo {'immagine dell’orpano sessuale di

in erez ' d “indiziant
mam_ ; m;m.eﬁ LS‘.\I'T.ﬂdD Spffjcientemente  rappresentativo ed ‘indiziante’ quanto detto
Spoi ente dalla ragazza neila conversazione sopra accennata, € guanto
riferito dalla stesa al padre, come esposto in denuncia. La prova dichiarativa pud senz'altro supplire
r dispenibils.




Detenzione di materiale pedopornografico: la
prova del metadati

Pud invece essere condivisa la tesi difensiva R sulla inzufficiente dimostrazione del
delitto di cui all’articolo DTy

I 10 video pedopomografica sono statl scarncati dalla pg operante dai 3 _supportl informatici di
AFgeley m: apprezzabili da quesio GIP solo avuto riguardo soltanto alle immagini iniziali con
cul sono registrati e, per la veritd, non tutte chiarissime. Conclude il CT della difesa con alcune
argomentazioni condivise che pongono in dubbio la intenzionalitd e dunque il *dolo” da paret
dell'utents circa la loro acquisizione/detenzicne. Innanzituito il materiale che si possa definire

abiettivamente pedopornografico ¢ di 6 file( dei 10 incriminati} e rappresenta una mole esigua
rispetio alla mole di documenti di altra natura ed ai 518 filmati di altro genere presente nel supperti;
le locazioni le denominazioni e i ‘mefadati’ ossia le informazioni sui dati dei files, fanno supporr
che si tratti ci copie, di copie effettuate awtomaticamente durante una procedura di back up, ossia
la procedura di replica dei dati per salvare la memoria di un dispositive, eseguito in modo non
selettivo ma globale, senza una specifica volontd dell’utente. Infine —osserva il CT- non ci sono
elementi probanti che il predette materiale sia stato effettivamente visionato, spiegandone in modo
esaustivo Je ragione sulla base deil’analisi dei metadati.




Tribunale di Milano (2)

» A.B e C.sono accusati di avere detenuto foto scattate
all'inferno di una proprieta privata e di averle messe in
vendita. A comprova dei loro rapporti € del loro infento,
secondo le Procura della Repubblica, ci sono degli sms
tra di loro

» A. il felefono di A € stato infatti sequestrato «per trovare
le foto incriminaten- € invece sono stati estrapolaftii
messaggi tra lui e B. e tra lui e C.

» Daglisms con A., C. appare a conoscenza delle foto e
quindi gia indagata



La P.G. sente as.i.1. C. e:

» Le chiede la password di accesso dlla posta elettronica

» Modifica la password di accesso € inserisce la propria mail quale
mail di recupero password

» «congelan I'account di posta senza richiedere rogatoria
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rnesame

Nel verbale delle operazioni compiute a seguito del decreto di sequestro, la PG da atto
quanto segue “ interpeliaio in merito I'ISP competente (gorge Italia srl} per il tramite dello
studio legale che segue i rapporti con I'AG dell ISP medesimo si apprendeva che non era
possibile eseguire il sequestro per difetio di ginrisdizione poiché i server sui gquali Google
memorizza gli account dei propri ufenti si trovano in territorio estero”. Come si & in
precedenza riferito, il dato effettivamente emerge da uno scambio di messaggr di posta
elettronica tra la squadra di Pg incaricata delle cperazioni e 'ufficio legale di Google, ove si
specifica, tra ’altro, che anche ai fini di un mero congelamento provvisorio dei contenuti di
un account Gmail, & necessario che sia formalmente avviata da parte  dell’autorita
giudiziaria la procedura rogatcriale (cfr e mail del 18 gennaio 2012 ore 17,58).

Se dunque questa & la premessa operata dalla stessa Pg , & evidente che il provvedimento di
sequestro emesso dal Pm non ¢ stato in alcun modo posto in esecuzione; ed infatt:, per
esecuzione non pud che intendersi la apposizione di un vincolo sul bene seguendo — almeno
in linea generale- le modalita astrattamente previste dalla legge per I’ attuazione di un
provvedimento deil’autorita giudiziaria. Ove la PG — assumendo una condotta che esula del
tutto dagli schemi legislativi previsti dalla normativa nazionale ¢ iaternazionale per la
esecuzione di un determinato provvedimenio e dando atto essa stessa della impossibilita di
tale esecuzione - si attivi in ogni casa al fine di assicurare la fonte di prova, tale condotia
non pud che essere qualificata come atto di iniziativa della polizia giudiziaria, non
autonomamente impugnabile fino a che non sia intervenuto un provvedimento di convalida
ad opera del PM.

Nel caso di specie la PG ha, peraliro, posto in essere un atto  del tutto atipico e che in
sostanza —a prescindere dal concreto intento degli operanti che era solo quello di “cautelare
Ioggetto del sequestro™  si risolve (trattandosi di account di posta elettronica formalmente
ancora attivo, pur se sottratto alla disponibilita della parte}, come correttamente evidenziato
dalla difesa, in una possibile intercettazione di flussi di comunicazione futuri (in particolare
di e- mail inviate alia [ da terzi non a conoscenza del provvedimento di sequestro), con
conseguente snaturamento della funzione ~di mera cristallizzazione di dati- propria del
sequestro probatoric ¢ violazione delle norme (art. 266 e seguenti c. p.p. )} che prescrivono
ben altre modalita  per "attivazione di  simili operazioni di controllo ad opera dell’ autorita
giudiziaria. Si impone dunque su tale atto —si ripete non qualificabile e non qualificato dalla
stessa Pg come esecuzione del provvedimento di sequestro oggi in esame, ma tale da
mporre un autonomo vincolo sul bene- un immediato vaglio giurisdizionale ad opera del

11



Tribunale di Palermo (3)

» «Capo A) delitto di cui all'art. 479 c.p. aggravato dall'art. 61 nn. 2-9 c.p.,
per avere in concorso tra loro violato i doveri inerenti all'esercizio della
pubblica funzione di Direttore Generale dell Azienda Ospedaliera
XXXXXXXXXXXXXX [icoperta da F., retrodatando al 03.07.08 il provvedimento
contenuto nella nota prot. n. ccccccecg, in realta predisposta il 31.07.2008,
al fine di indurre in errore la Regione -------- e conferire, ad A., l'incarico a
tempo determinato di dirigente responsabile del settore affari generali e
legali ex art. yyyyyyyyyy, eludendo la "sospensione di ogni procedimento
amministrativo attinente il conferimento di incarichi dirigenziali " con
conseguente danno patrimoniale della Regione stessa. Fatto commesso in
Palermo il 31 luglio 2008.

» N.B.: La nota (provvedimento) € stata predisposta mediante file di word poi
stampata e firmata il 3 luglio 2008. Il metadato «data di creazione € del 31.7.2008



CTPM: sequestro del PC inuso e deil 13
due precedentl

>CTPM > CTP

Cartelle presenti sul PC ORIGINALE (in utilizzo

nel 2008) che state copiate sui tre PC in
uso alla D"

eperto di cui al punto a) risulta sequestrato il 2 febbraio 2011 presso la direzion€e

generale PSRN rcperti di cui ai punto b) e ¢) risultano

sequestrati il medesimo giorno, e trattasi di 2 hard disk che in passato erano installati

PC ORIGINALE

in computer utlizzati dallo stesso personale che ha in uso il computer di cui al punto

a), e che sono stati sostituiti dall’assistenza tecnica nel novembre 2010 (b) e nel

gennaio 2011 (c).
Nello specifico:

- nel novembre 2010 'hard dis 'AT21939919 (b) € stato sostituito
dall’hard disk S/N 9QE24DIJB (c);
- il 18 gennaio 2011, I’hard disk S/N 9QE24DJB (c) € stato sostituito dall’hard
disk S/N 9VMKXGMS installato nel computer al momento del sequestro (a) o reomaiiee) SRR N—

Intervalli temporali di utilizzo dei PC



PC in uso (nel tebbraio 2011 ma i
fatti sono del luglio 2008)

» Operazioni identiche sui 3 pc ma NESSUNO e IL PC CON CUI e STATO
SCRITTO IL FILE WORD IN ORIGINALE. Relazione del CTPM- 359 c.p.p.

Il file viene stampato e allegato in appendice alla presente relazione.

Gli orari di creazione e ultima modifica dei, cosi come memorizzati dal sistema

operativo, coincidono, come indicato nella seguente tabella’:

I I

2010-Jul-14 11:50:37.312500 UTC 2008-Jul-31 12:25:08 UTC
2) | 2010-Jul-14 11:50:37.312500 UTC 2008-Jul-31 12:25:08 UTC

In merito ai dati sopra riportati, occorre precisare che non si tratta di dati associati

direttamente al file (metadati), ma di dati gestiti dal Sistema Operativo; per tale
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ragione, quando ci si trova in presenza di un file la cui data (e/o ora) di creazione é
successiva alla sua data (e/o ora) di ultima modifica, la data di creazione NON indica
il momento in cui il file ¢ stato effettivamente creato, ma piuttosto specifica il

omento in cui il file & stato copiato sul supporto gestito dal sistema operativo (nel

aso specifico, I’hard disk in esame).

ertanto, si pud affermare che il file Q2 subito Pultima
modifica il giorno 31 luglio 2008 alle ore 14:25 (orario it_a!iano)’.

Per verificare quindi la effettiva data di creazione del file, sono stati analizzati i
metadati associati a un documento Word, dati cioé che rimangono invariati anche se
il file viene spostato da un supporto a un altro (ad esempio, da un hard disk a un
altro). L’immagine seguente riporta le informazioni cosi ottenute 8in questo caso, gli

orari sono gia espressi secondo |’orario italiano):

15



4 T I’\
- - = a e e M|
Fropriets - e____ B s

Generale Sicurezza  Personalizza Dettagh  yersions precedenti |

Proprista Walora -
Cescrizicne

: Tt Hodella isttera atti delberativi

: Dogetto

! Tag

|1 Categorie

. Comment

Criging

L Autor z

» Autore ultimo salvatagge tiziana -

— i Humer revisione £ C |

i Numero versions

Home programma Microgsft Word 12,2

. Societ Aziends

: . Manager

; Creazione contenuto MSLT2I0R 102k

| Dataultimo salvataggic  31/C7/2008 1225

| Data utima stampa K} SRR ) P
T[> | Tempotctale dimodfics  S1:04:0T LT
: Bivpass Gropdeis & pfenans o peeasast 1
oK L Amlle |
. _A
Pertanto, si pud affermare che il file doc ¢ stato creato il 31 Inglio

2008 alle ore 12:26 (orario italiano), ¢ ha subito I'ultima modifica il 31 luglio
2008 alle ore 14:25 (orario italiano).




CTP (difesa) e CTU 17

» |l verbale di sequestro e stato redatto con il pc sequestrato

» Non c'e frairepertiil pc originale e quindi si lavora solo su file che
sono copie di backup (data installazione- versioni di office)

» Tasto destro del mouse invece di sofftware diricerca metadati
(visualizzati solo alcuni dei metadati)

» | metadati sono modificabili

» Nel pc c’era un file con nome identico se non per una lettera
generato il giorno stesso in cui si presumeva creato I'altro

» L'analisi deli metadati del file evidenzia 4 revisioni € un’ora di timing

» Le operazioni di salva con nome modificano la data di creazione di
un file (save as a new document)



Tribunale minorenni di Milano (4)

» Perquisizione e sequestro di 5 telefonini
» Processo per tentato omicidio

» | difensori non vengono avvisati: perquisiomo o ci date i cellulari
spontaneamente?¢



In Italia: quali diritti dell'indagato?

|

Indagato: ha la facolta di non rispondere e

non deve dire il vero

° ¥ ° ° ° ° ° | \5
Testimone: ha l'obbligo di rispondere e direil =
( =
vero =
=

Sentito a verbale: s.i.t o Rivelare la password?

E se il cellulare e protetto?
interrogatorio?




Legionre Carabzmerz Lombardm

COMPAGNIA DI MILANO RETEEEIEESE
NUCLEQO QPERATI VO

OGGRETTO: Verbale di sequestro di:
r Nr.1 cellulare marca IPhone avente FErmrrnomsmmy

acheda telefonica Wind avente nt. SRR
upemto a cnrioo d.i. --------- MR i A S et e e
R R nato a Mllano i] £ R v resuientc in

Il giorno 23/09/2017 alle ore 11:55 in Milano negli ufﬁm dcl Nucleo Operativo
in mtestazlone i sottoscritti ufficiali di P.G. Ten. AtosssaSwrsaseme Brig, Ca.
RHERIEIEIEERE, rispettivamente Comandante ed addetto al predf:tto reparto,
r1f¢nscorlo quanto segue;

“Dovendo dare esecuzione al Decrcto dl Perqutsmone Domlcﬂ:larc €mMesso il19




SR EERESRY spontancamente consegnava al verbalizzanti quanto in
oggette mcgho descmtc che viene quindi posto sotto sequestro.---///

Il corpo di reato verrd trattenuto presso questi uffici a disposizione dell’A.G.
mandante e per gli accertamenti tecnici “ripetibili® richiesti.----/////

Del presente verbale ne sono state redatte piul copie, delle quali una sard
trasmiessa alla competente Autoritd Giudiziaria, una sard conservata agli atti di
questo ufficio ed una viene consegnata nelle mani dellindagato per gli usi
congentiti dalla Legge.,

il verbale viene altresi firmato dalla Sighora SERGIGNNEE cscrcente la patria
potesta del minorenne.---/ /

Fatto | letto, confermato ¢ sottoscritto in data e luogo di cul sopra.

L*indagato Il genitore Gli Ufficiali di P.G,




Caso di studio

«come non si presentano prove elettroniche... ma va bene lo stessoly

[LL.MO SIGNOR PROCURATORE DELLA REPUBBLICA

MILANO
Cepositato nella segretena - Ucio Ricazionz Att dell
Prozura delis Roputbles oo § Trounale 6 Miano

Dott.
I 28 NOV. 2014

kS
ALLE ORE L'AUSILIARIO
Denuncia — Querela

00C5
lo sottoscritto Antonio Leone nato a Potenza (IT) il residente in
— London (UK), personalmente ed in qualita di legale rappresentante di Security and
Strategy Consult.Ltd, con sede in London (UK), elettivamente
domiciliato presso lo studio dell’Avv. come da

nomina in calce al presente atto, per ogni effetto di legge propone denuncia-querela

2014: denuncia-querela

Alessandro Borra

» Antonio Leone, rappresentante legale ‘Security and Strategy Consultancy Ltd’

» Cosimo Innocenti, ... hacker!



Cosa dice di aver subito Antonio Leone:;

» 1° attacco cyber a mail aziendali
» violazione di due account aziendali
» fattiavvenutiil... non si sa, ma forse tra maggio € giugno 2014. Forse ottobre...

POLIZIA DI STATO

COMPARTIMENTO POLIZIA POSTALE E DELLE

. COMUNICAZIONI
> COmbIOTe |e pgssword G due GCCOUhT SEZIONE OPERATIVA - Squadra Crimini Informatici

» 2° attacco cyber a mail aziendali

fatto avvenuto a fine maggio 2015

OGGETTO: verbale di ratifica di integrazione di denuncia-querela orale sporta da: //===

Antonio Leone nato il a Potenza, residente a Londra (UK) in 11b Vera

ATTO DI INTEGRAZIONE DELLA DENUNCIA-QUERELA DEPOSITATA IN DATA

28.11.2014

I giorno 10 giugno 2015, alle ore 11.45, in nei locali del Compartimento di

lo sottoscritto Antonio Leone | nato a Potenza (IT) il residente in



Cosa bisogna fare per dare evidenza di un attacco cyber?

» trovare un buon consulente INDICE DEL CONTENUTO
Tecnlco/ nOTO e Con Un buon Cv CONFERIMENTO E DETTAGLIO INCARICD ... v cscsssesssnsssnssnsssasssssasssassans b

RISULTATI

REPERTI E DETTAGLIO DELLE OPERAZIONI DI ACQUISIZIONE ...cccvvnrerrenss 7

» dare un qu esito prec Ne) . DETTAGLIO DELLE ATTIVITA DI ANALIST c.v.vvevievieeesessesssssssssssssessesssssossesses 19

METODOLOGIA DI LAVORO, LINEE GUIDA E STRUMENTI.......ceccvvveevenen. 100
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1. frovare un buon consulente tecnico, noto e con un buon CV

2. dare un quesito preciso
3. pagare... il giusto (si parla di esperto di sicurezza)

Da  Antonio Leone, ‘Security and Strategy Consultancy Ltd’ <...>

A
Data lunedi 27 ottobre 2014 - 22:45

Digital Security Activity - Request

Good morning Mr Boris Popov

We got your email contact as we are looking for a digital security expert.

We need to verify if our company email addresses were violated by cyber attacks.

In the event you are interested in collaborating with us, | kindly ask you, first thing, to fill in with your details the Non

Disclosure Agreement attached and to return it to us signed asap.
Altached to the email you will also find the letter of appointment which | already signed. In the event you are not

interested in working with us you are kindly requested to ignore and destroy the letter of appointment.

e

For this kind of digital security activity, a service which we often provide to our clients, we can pay a fee of 200,00

GBP.

In the event you accept the proposed fee you are kindly requested to let us know your payment details.

We look forward to your kind response as it is @ matter of urgency.

Best Regards,

Antonio Leone
Managing Director

abbiamo avuto il suo contatto in
quanto cerchiamo un esperto di
sicurezza digitale

verificare se le nostre mail aziendali
sono state violate

per questo tipo di attivita, un servizio
che forniomo spesso ai nostri client, |l
compenso e di 200 sterline

se accetta cifornisca i riferimenti per il
pagamento




Boris Popov ¢¢

The present agreement is dated: 27/10/2014

e Security and Strategy Consultancy Ltd . _
Digital Security Report

Leone  Managing Director
«  Boris Popov —INSERT Address Appointment Received: 27/10/2014

ST PETERSBURE
494025 RUSSIA

Hereafter referred to as Parties Mr Antonio Leone

with reference to the Appointment Letter for the digital security activity dated 27/10/2014 signed by you, |

Da :0"5 I'DOT.OV inform you that | investigated first thing on the email account: -Hwill
A ntonio Leone investigate also on the email account: upon payment of the first fee.

Data domenica 2 novembre 2014 - 15:34

Digital Security Report

Mr Leone .

I send you the Digital Security Report attached
For the cost, it's OK_to check which way to pick you up at your home in London

Best Regards,

boris popov

Digital Security

Allegato(i)

BodyPart.doc (47 Kb)

BodyPart.jpeg (327 Kb)
BadyPart.jpeg (554 Kb)
BodyPart.jpeg (291 Kb)




la lettera di incarico

Re: Letter of Appointment

With the present document |, the undersigned, Antonio Leone managing director of Security and Strategy Cons. Ltd
appoint Mr Popov digital security and defense expert, for the company’s digital security.,

Mr Popov's duty will consist inf verifying and detecting any cyber attack on the following email accounts: VeriﬁCCIre e defermi nare q Sle |SiOSi

attacco cyber a due email.
Nel caso, investigare sulle origini

In the event any cyber attack is detected, Mr Popov will havelthe duty of investigating on the origin of the attack.

Mr Popov hereby agrees that during the investigations the laws of the Countries involved in the investigations will be fully
respected. In particular, the UE laws, both national and transnational, regarding the subject of the investipation will be

respected.




la prima relazione tecnica

5 pagine, ma 3 di allegati

London SW6 7EN

Mr
Managing Director

Digital Security Report

Appointment Received: 27/10/2014

M

withreference to the Appointment Letter for the dightalsecurity acthty dated 27/10/2014 signed by you |
nform you that | investigated first thing on the email accoun: 2
investigate also on the email account: = sictanm upon payment of the s

The email account <20/ did not suffer any kind of intrusion.

|verified that there were severallog ins to the email account that can be related to log in errors made by
the user. This s because the system allows a maximum of 2 log in attempts.

| verified and detected with certainty repeated and constant intrusion attempts. The attempts were made
with a brute force attack program,

The attempts were made from 3 different locations: Milan (IT), Hannover (DE), Madrid (E).

Please find below the technical data of the threats:
MILAN: 1P 1722852128
Dates: 29.05.2014, 02.06.2014, 03.06.2014

The intruder used a IANA IP IANA — Iternet Assigned Numbers Authoriy - US dieect cantrol) .. the IP s

Technical data
NetName: PRIVATE-ADDRESS-BBLK-RFCI918-IANA-RESERVED

NetHandle:  NET-172-16:00-1

Parent: NET-17200-00

Nettpe: - 1ANA Special Use

Comment: addresses are used by many millions of independently operated networks, which
might be as smu s single computer connected to a home gateway, and are automatically con
hundrecdsof milionsofdevices. Thy are nly ntended for use witina pvatecontet and traffic that
needs to cross the Internet will need to use a different, uniay

Comment

Comment:  These addresses can be used by anyone without any need to coordinate with IANA or an
Internet registry. The traffic from these addresses does not come from ICANN or IANA. We are not the
Saurce of activity you may see on logs of in e-mail records.

Comment: These addresses were assigned by the IETE, the organization that develops Internet protocols, in
the Best Current Practice document, RFC 1918 which can be found at

OrgName:  Internet Assigned Numbers Authority
IANA
12025 Waterfront Drive

Address:

ai
StateProv:
PostalCode:
Country:
RegDate:
Re. http//whos arin.net/rest/org/IANA
OrgTechHandle:  IANA-P-ARIN

OrgTechName:  ICANN

{t was difficult to trace back who used this program, because the intruder used  technical program that
tries to hide the address localization. However | managed 1o detect who uses this program in Milan. | will
attach the datais later on in the report

(accesso abusivo

HANNOVER: 1P 21711081192
Dates: 14.04.2014, 15.04.2014, 21.04.2014, 11.05.2014

P Address: 217.110.81.192
Host: 21711081192
Locatn: O, Germany
City: Hannover
Organization: LT Technology Services e Limited
15P: COLT Technology Services Group
AS Number: AS8220 COLT Tz(hnn\wgvSeM(esGm i imited
umude sv-se‘sr Narth
" €

e ms 1ok (919 11 miles)
217.110.81.192 - Whois Information

This is the RIPE Database query service.
The objects are in RPSL format.

‘The RIPE Database s subject to Terms and Conditions.
Note: this output has been filtered.
Information related to ‘217.110.81.192 ~ 217.110.61.255

Abuse contact for 217.110.81.192 ~217.110.81.255

netname: NET-DE-HANNOVER-CITY-BUSINESS-CENTER
descr: HANNOVER CITY BUSINESS CENTER GMBH AND CO KG
country:

admin - c: AZ580-RIPE

source: RIPE # Filtered

person: ALEXANDER JAWINSKY

address: HANNOVER CITY BUSINESS CENTER GMBH AND CO KG
address: sANNnmsv SE 8

‘address: HANNOVER, Germany

nic-hd: presviy

mnt-by: DE-COLT-MNT

Source: RIPE # Filtered

Information related to '217.110.0.0/15A58220

o213 11000/15

source: RIPE# Filtered

DRID: 1 178.33.162.45
Dates: 04.06.2014 ~ 10n.28'42° /04.06.2014
Whois P e Results for 178.33.162.48
178.33:162.48 - Whols Information

The following results may also be obtained via:

hitpi//whols.asin.ne/rest/nets;q=178.33.162.362showDetailsstrue showARIN=false&ext=netr

Nettane: 178000 178255255255
cmP 1780,

inkS:
Netvame: 178.RPE
Nethandle: NET-178-0-0-0-1
arent.
NetType: Allocated to RIPE NCC
Comment: These addresses have been further assigned to usersin
Comment: the RIPE NCC region. Contact information can be found in
‘OrgName: RIPE Network Coordination Centre
Orgid: RIPE

This is the RIPE Database query service.
The objects are in RPSL format.

inetnum: 178.33.160.0 - 178.33.167.255
netname: ES-OVH

ez OV Hepano

country: €5

org: ORG-OHL-RIPE

admin-¢: OTCI1-RIPE

tech-c: OTCIL-RIPE

status: ASSIGNED PA

remarks: INFRA-AW

mnt-by: OVH-MNT

organization:ORG-OH1-RIPE
org me: OVH Hipar
org-type: O
address e Prioces, 222 0cka
address: Madrid 28008
address soan

-MNT

Information related to ‘178.32.0.0/15A516276

route: 178.32.0.0/15

With regards to the intrusion attempt made in Milan,
and |
directly
“This same bureau of investigation is in touch with a certain
This same email aecount: s 3l
Imanaged to retrieve an exchange of emais between th
1. See the attached emals.

st arched deeper a5 the challenge intrigued me-
ed 1o trace back a bureau of investigation in Milan that often uses this program, ex

5, who uses the emall account:
from Hannaver and Madrid.

s and
1 i e n il with anather 10 uses the emall

occurred n the lack of time when the intrusion attempts.

hang
e detetes. 55 th atachsd peid

1 hope you wil find this repart useful, Pl
peyou wil find this report useful, Ple 1 will continue the investigation upon payment of

o2/11/2014




la prima relazione tecnica

Please find below the technical data of the threats:
MILAN: IP

Dates: 25.05.2014, 02.06.2014, 03.06.2014

The intruder used a IANA IP (IANA - Internet Assigned Numbers Authority -~ US direct control) L.e, the IP s
safe.

Technical data
NetName: PRIVATE-ADDRESS-BBLK-RFC1918-IANA-RESERVED

NetHandle: NET-172-16-0-0-1

Parent: NET-172-0-0-0-0

NetType: IANA Special Use

Comment: These addresses are used by many millions of independently operated networks, which
might be as small as 3 single computer connected to a home gateway, and are automatically configured in
hundreds of millions of devices. They are only intended for use within a private context and traffic that
needs to ¢ross the Internet will need to use a different , unique address.

Comment:

Comment: These addresses can be used by anyone without any need to coordinate with IANA or an
Internet registry. The traffic from these addresses does not come from ICANN or IANA. We are not the
source of activity you may see on logs or in e-mail records.

Comment: These addresses were assigned by the IETF, the organization that develops Internet protocals, in
the Best Current Practice document, RFC 1918 which can be found at:

OrgName: Internet Assigned Numbers Authority
Orgid: IANA

Address: 12025 Waterfront Drive

Address: Suite 300

City: Los Angeles

StateProv: CA

PostalCode: 90292

Country: us

RegDate:

Ref: http://whois.arin.net/rest/org/IANA

OrgTechHandle:  IANA-IP-ARIN
OrgTechName:  ICANN

It was difficult to trace back who used this program, because the intruder used a technical program that
tries to hide the address localization. However | managed to detect who uses this program in Milan, | will
attach the details later on in the report.

L’ account di posta elettronica non ha subito alcun tipo di intrusione.

Ho verificato che ci sono stati diversi accessi che sono attribuibili ad errori da parte dell’ utente , in quanto il
sistema di protezione acconsente i tentativi di accesso alla casella di posta per un massimo di 2 volte.

Ho verificato e ho constatato con sicurezza dei tentativi di intrusione ripetuti e costanti fatti attraverso un

programma di attacco denominato “brute force”.

| tentativi di intrusione sono stati fatti da 3 localita diverse: Milano (IT), Hannover (DE), Madrid (ES).

It was difficult to trace back who used this program, because the intruder used a technical program tha%
tries to hide the address localization. However | managed to detect who uses this program in Milan. | will

attach the details later on in the report.

E’ stato difficile risalire a chi ha utilizzato questo programma, in quanto si tratta di un programma tecnico
utilizzato per tentare di nascondere la localizzazione dell’ indirizzo. Sono comunque riuscito ad individuare
chi usa questo programma a Milano. Maggiori dettagli seguiranno in questo report,




la prima relazione tfecnica (accesso abusivo)

Per quanto riguarda il tentativo di intrusione fatto a Milano, ho approfondito perché mi sembrava una sfida

e sono riuscito a risalire ad un’ agenzia investigativa di Milano che spesso utilizza questo programma anche
se non direttamente.

La stessa agenzia investigativa & in contatto con un tale Cosimo Innocenti che utilizza |' account di posta
elettronica: C.Innocenti@posta.it Questo indirizzo di posta elettronica risulta operare anche da Hannover e

Madrid.
Sono riuscito a recuperare uno scambio di_email tra gli indirizzi di  info@investigatore-milano.it e

C.Innocenti@posta.it. Si prega di vedere le email allegate. recupero’re 3 mail

Cosimo Innocenti & in contatto a Milano con un altro investigatore privato, tale Ugo Ughi i, il quale utilizza I fra Cosimo Innocente

indirizzo email: U.Ughi@posta.it . Si prega di notare che lo scambio di email tra  Innocenti  ed
Ughi & avvenuto nel periodo di tempo durante il quale sono stati riscontrati i tentativi di intrusione. Si

prega di vedere le email allegate. 2

e due investigatori

Spero che questo report ti sia utile. Ti prego di prendere nota del fatto che procedero nel lavoro dopo aver
ricevuto il pagamento per questo report.

Cordiali Saluti,

Popov
02/11/2014




addendum alla prima relazione tecnica (ACCESSO AbUsniins

L’ account di posta elettronica non ha subito alcun tipo di intrusione.

Ho verificato che ci sono stati diversi accessi che sono attribuibili ad errori da parte dell’ utente , in quanto il
sistema di protezione acconsente i tentativi di accesso alla casella di posta per un massimo di 2 volte.

Ho verificato e ho_constatato con sicurezza dei tentativi di intrusione ripetuti e costanti fatti attraverso un
programma di attacco denominato “brute force”.

| tentativi di intrusione sono stati fatti da 3 localita diverse: Milano (IT), Hannover (DE), Madrid (ES).

30/11/2014

Dear Mr. Antonio Leone

THIS IS A DIGITAL SECURITY ALERT

Upon your request | carried out new and deeper researches.

As a result | detected without any doubt that your email ad

was hacked.

The introders accessed your email account on October 27 2014 and made a beck of
of email account.

The hacker operates from the same IP address in Hannover.
Please see the technical data attached.
| remain at your disposal.

Regards

Popov

Digital Security Report

IP: 217.1
Location: Hannover (D)

0.S.: Linux
Login attack:

«<form nama="login” aclion="legin.php” meihod

="post™> Usemame: <input type="taxt”

name="user> Password: <input type="password” name="password™> </form>

Start Time: Mon Oct 27 2014 - H 23:32

URL BASE: HTTP://webmaildominiold.aruba.it/
WORDLIST FILES: wordlists/common.txt

SERVER BANNER: lighttpd/1.4.15
(location: “-size 345)
Gererating Wordlist....

Generated Words:838

....Scanning URL: http://webmaildominiold.aruba itfeees

FOUND: http://webmaildominiold .aruba.ichi-binlvaebm{)il.fgi?

cmd=reload_mail&utoken=

{***)DIRECTORY (*-Performed

X. Hadkad | t',‘!", ”l Bouste Force Alack SMT?

]

epIne 170153074 0.3, 1408557326023,

Py « - oy 3 > anga ) (smipeg2 sruva d. [02.149.130 232))

by mx googlo.com wih ESMTP d y1Calt EXI080w . 52 2014,

SPF. nonz (gocgle tom
i <HAVPANSDSTBSF 2077 20EF MBEFD0TASOGARECE
(:}Qmsﬁrénc\zﬂsucsswy ~wiSronre

Best Regards,

Boris Popov
Digital

1027 1308.47

dees nol des gnate permited sender hosty) ciant-p=62

{52 149,158 50|) by smitpeneciZ ad 03 8 vith bosmip LICER R R BAR RS 0

>




la seconda relazione tecnica (violazione di 3 account di posta aziendali

5 pagine, 1 solo allegato

Technical Data Please note that the company Detective-pi has offices also in Hannover and that the intrusion

SeverType  nginc162 was made from Frankfurt am Main,
? Response Code 200
London SW6 7E! ‘These two cities in Germany were already detected in the previous cyber attack of November

stats
2014 (please see my digital security report dated 02/11/2014 for technical details).

SEOScore 92
v o Emal Theip is associated wih ~. 341,123 domains Terms 312 (Unique: 143, Linked: 2
anaging Dircctor With the sole purpose of detecting the precise location of the intruder, a counter attack was
made and thus the intruder’s electronic account was hacked.

Tmages 4 (Al tags missing: 0)

Registrant Org  Oleg Timchenkoff is associated with ~2 other domains

Technical Report - Email Accounts: Regisrar  PORLTD DB/A PUBLICDOMAINREGISTRY.COM

Links 23 ¢
Whols Record Inside the hard disk PC from which the attack was made | managed to find, retrieve and
destroy all the contents that were illegally taken from your emai
Rediurar Sl , nts that were illegally taken from your email accounts.
Name Server(s) NSLTUTHOST COM (s
NS2 TUTHOST.COM

back up of all the files but due to the high volume of data contained electronic
be slow, that is why I will send a hard copy of the data via express
. it imne courier to your office address.
Appointment Received: 26/ 1P Add
IPLocation  Kiex - Denis Paviovich Sem For the moment I can only attach some screenshots of the PC desktop which proves without
any doubt the possession of your emails (please see attachments o this report).

Mr 8 AS25229 VOLLA-AS Kyivski Telekounmikar

During the digital security activity, which was aimed solely at identifying the ml[,ln .,r me
intrusion and of the theft of data that belong to you, we managed to obtain the clie

hacker plus a folder containing thousands of data, presumably related to identity et
damage of other subj

with reference to the Appointment Letter for the digital security activity dated 28/05/2015 ‘
signed by you, I inform you that I investigated all the above listed email accounts. d And Active Website

ds have been archived since 2009+
Al the above listed email accounts were hacked starting from the late evening of .
26/05/20 1P History 1 changes on 4 unique IP addresses over 6 years

I strongly advise that you give the Information gathered by us to your Locs Authoritis 50
that they can carry out their verificatior

The lllegal access was made from the IP 91.2034.62 located in Kicv (Ukraine)

The hacker used a 5.0, linux terminal. Hosting History 2 changes on 3 uaique namme servers over § years Lastly, [ would like to point out that, even though the counter attack preformed by me and my
. s | o team was prompt and rapid, we cannot leave out the possibily that the data stolen might have
The PC used for the intrusion was located with the IP 195.27.155.176. \‘\’Jm:smn whois publicdomainregistey-com o phar el il bty
ebsite
« Details on the IP 195.27.155.176 (Country: Germany / city: Frankfurt Am Main)
Website Title  Private detective agency worldhwide, private inves
After the intrusion the hacker ran a capture and back up program of all the emals through the e net. Worlduwide itemet activiry check service.

startup of the MailStore Home program.

Best Regards,

09/06/2015
This same IP address corresponds to the internet activities of the email account

verifica dell’accesso abusivo: da Kiev tramite un PC sito a Francoforte
I'attaccante ha fatto backup di tutte le mail
confroattacco: e entrato nel PC dell’hacker, ne ha fatto backup e ha cancellato i dati

» ha trovato elenco clienti dell’hacker, tfra cui compare... Cosimo Innocentil



la seconda relazione tecnica (violazione di 3 account di posta aziendali)

Incarico ricevuto: 28/05/2015

Egr. Sig. Leone

Con riferimento alla lettera di incarico per la sicurezza digitale datata 28/05/2015 e da lei firmata,
la informo che ho provveduto ad analizzare gli indirizzi di posta elettronica a sopra elencati.

Tutti gli indirizzi di posta elettronica sopra indicati sono stati oggetto di intrusione a partire dalla
tarda sera del 26/05/2015.

La forzatura é avvenuta dall’ indirizzo IP 91.2 localizzato a Kiev (Ucraina).

[ hacker ha utilizzato un terminale S.0. linux.

Il Personal Computer usato durante |' intrusione ¢ stato localizzato con |' indirizzo [P
195.2

« Dettagli sull’ indirizzo IP 195.2 (Paese: Germania / citta: Francoforte sul Meno)

Dopo 1" intrusione 1' hacker ha avviato un programma di cattura e di back up di tutte le email
tramite I’ avvio del programma MailStore Home.

Questo medesimo indirizzo IP corrisponde alle attivita telematiche dell’ indirizzo di posta
elettronica:

CCCP-Investigator

Si prega di notare che la societd CCCP-Inv. ha sede anche ad Hannover e che I’ accesso ¢ stato
eseguito da Francoforte sul Meno.

Queste due citta della Germania erano gia state individuate nel precedente attacco informatico di
Novembre 2014 (si prega di vedere il report di sicurezza digitale da me stilato, datato 02/11/2015
per i dettagli tecnici).

Al solo fine di stabilire I’ esatta localizzazione dell' intrusione, & stato eseguito un contro attacco er
quindi ¢ stata violato I’ account elettronico dell' hacker. v

All' interno_della memoria_del computer dal quale era provenuto l'attacco informatico sono
riuscito a trovare, recuperare e distruggere tutto il materiale che era stato sottratto illegalmente
dai vostri indirizzi di posta elettronica.

Durante 1] attivita di sicurezza digitale] che era indirizzata esclusivamente ad identificare I' origine
dell’ intrusione e la provenienza del furto dei dati di vostra proprieta, siamo riusciti a recuperare la

lista dei clienti dell’ hacker e anche una cartella contenente migliaia di dati, presumibilmente

relativi a furti di identita a danno di altri soggetti.

Per il momento sono in grado di allegare solamente alcune fotografie del desktop del computer, le
quali dimostrano inconfutabilmente il possesso delle vostre email (si prega di vedere gli allegati a
questo report).

pagina 5

allegato

CONTACT LIST CLIENT

|Emall Addr |Home Tel# |Mp# |Ofc Tetk

‘Cosimo " C.Innocenti@posta.it
Innocenti




sArd Mica una cosda seria... 0 No<?

RGNR mod 2]

@  PROCURA DELLA REPUBBLICA

presso 1l TRIBUNALE ORDINARIO DI MILANO

Pl.OCUl.a della Rep' asseqnate al PM dr

presso il Tribunale di M assegnato al GIP di

RICEVUTA n ISCRITTO IL
.

INFORMAZIONE DI GARANZIA E SUL I} =
~ art, 369 e 369 bis c.p.p.| PROCEDIMENTO PENALE CONTRO IGNOTI

AVVISO DI CONCLUSIONE DEL
~art. 415 bis c.p.p. ~

Il Pubblico Ministero
visti gh atti del procedimento penale in epigrafe nei confronti di

- Cosimo Innocenti nato il : SNl W

Innocenti Cosimo

-

- Investigatore 1 di Milano ' CcO0OSsa é SUCC@SSO?

- Investigatore 2 di Milano

Q% 1: ah, I'informatica questa sconosciuta

2: Cosimo e un truffatore ‘noto’ e deve
dei soldi ad Alberto Leone...

INFORMA




