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=============================== 

            NEWS 

=============================== 

 

Formazione, gestione e conservazione dei documenti informatici alla 

luce delle recenti Linee Guida dell’AgID (segnalato dal nostro socio 

Silvestro Marascio)  

https://www.e-lex.it/formazione-gestione-e-conservazione-dei-

documenti-informatici-alla-luce-delle-recenti-linee-guida-dellagid/ 

 

“Linee-guida sull’accessibilità degli strumenti informatici” per la 

PA (segnalato dal nostro socio Silvestro Marascio)  

https://www.entilocali-online.it/accessibilita-dei-siti-web-e-

applicazioni-mobili-pubblicate-le-nuove-linee-guida/ 

 

Regolamento in materia di Perimetro di Sicurezza Nazionale 

Cibernetica 

https://stefanomele.it/news/dettaglio.asp?id=487 

 

Con il Covid-19 aumento di attacchi informatici. Il report di 

Europol  

https://www.cybersecitalia.it/con-il-covid-19-aumento-di-attacchi-

informatici-il-report-di-europol/8628/ 

 

ENISA Threat Landscape 2020 (recommended by our member Charlotte 

Garlaschelli) 

https://www.enisa.europa.eu/news/enisa-news/enisa-threat-landscape-

2020 

 

Palantir is not our friend (recommended by our member Charlotte 

Garlaschelli) https://aboutintel.eu/palantir-eu-independence/ 

 

Apple gave the FBI access to the iCloud account (recommended by our 

member Charlotte Garlaschelli) 

https://www.businessinsider.com/apple-fbi-icloud-investigation-

seattle-protester-arson-2020-9?IR=T 

 



Luxottica, pubblicati sul dark web i dati rubati dal recente attacco 

hacker (segnalato dalla nostra socia Charlotte Garlaschelli)  

https://www.key4biz.it/luxottica-pubblicati-sul-dark-web-i-dati-

rubati-dal-recente-attacco-hacker/327173/ 

 

Covid: how Excel may have caused loss of 16,000 test results in 

England https://www.theguardian.com/politics/2020/oct/05/how-excel-

may-have-caused-loss-of-16000-covid-tests-in-england 

 

=============================== 

LEGGI, DOTTRINA, GIURISPRUDENZA 

=============================== 

 

La persona offesa gira la telefonata ai CC: non è intercettazione 

(segnalato da Luca De Grazia) 

https://www.altalex.com/documents/news/2020/10/15/persona-offesa-

gira-telefonata-cc-non-intercettazione 

 

Intercettazioni telefoniche : valido verbale redatto con sole 

modalità elettroniche 

https://www.forensicsgroup.eu/2020/10/intercettazioni-telefoniche/ 

 

Messaggi WhatsApp: acquisibili dalla polizia anche senza un mandato 

(segnalato dal nostro socio Silvestro Marascio)  

https://www-studiocataldi-

it.cdn.ampproject.org/c/s/www.studiocataldi.it/amp/news.asp?id=40016

-messaggi-whatsapp-acquisibili-dalla-polizia-anche-senza-un-mandato 

 

Notifica dopo le 21: la Cassazione conferma, si perfeziona il giorno 

stesso (segnalato dal nostro socio Silvestro Marascio)  

https://www.studiocataldi.it/articoli/40022-notifica-dopo-le-21-la-

cassazione-conferma-si-perfeziona-il-giorno-stesso.asp 

 

Cassazione: il diritto ad avere telefono ed internet non è diritto 

fondamentale (segnalato dal nostro socio Silvestro Marascio)  

https://www.lidis.it/cassazione-il-diritto-ad-avere-telefono-ed-

internet-non-e-diritto-fondamentale 

 

Aperta istruttoria nei confronti di Google per abuso di posizione 

dominante nel mercato italiano del display advertising 

https://agcm.it/media/comunicati-stampa/2020/10/A542 

 

Utilizzo del captatore informatico nei delitti di criminalità 

organizzata https://www.forensicsgroup.eu/2020/10/captatore-

informatico-nei-delitti-di-criminalita-organizzata/ 

 

Ethical hacker, assolti ma non troppo: le “zone grigie” del diritto 

penale https://www.agendadigitale.eu/sicurezza/ethical-hacker-

assolti-ma-non-troppo-le-zone-grigie-del-diritto-penale/ 

 

Influencer e social network: quando l’uso di un marchio altrui è un 

atto illecito (segnalato dalla nostra socia Charlotte Garlaschelli) 

https://www.iusinitinere.it/influencer-e-social-network-quando-luso-

di-un-marchio-altrui-e-un-atto-illecito-31114 

 



Approvato anche il pacchetto giustizia: arrivano le indagini da 

remoto (segnalato dal nostro socio Francesco Costanzo)  

https://www.huffingtonpost.it/entry/approvato-anche-il-pacchetto-

giustizia-arrivano-le-indagini-da-remoto_it_5f987488c5b6e61eb276ceba 

 

=============================== 

      PRIVACY & GDPR 

=============================== 

 

Court of Justice of the European Union: Privacy and combating crime 

https://curia.europa.eu/jcms/jcms/p1_3252415/en/ 

 

Accesso all’e-mail di un ex dipendente: indicazioni operative ai 

titolari del trattamento per evitare illeciti (segnalato dal nostro 

socio Silvestro Marascio) 

https://www.cybersecurity360.it/legal/privacy-dati-

personali/accesso-alle-mail-di-un-ex-dipendente-indicazioni-

operative-ai-titolari-del-trattamento-per-evitare-illeciti/ 

 

Illecito GDPR: sanzionato l’ospedale “A. Cardarelli” di Napoli e la 

società fornitrice (segnalato dal nostro socio Silvestro Marascio)  

https://www.osservatorio-dataprotection.it/2020/10/21/illecito-

trattamento-di-dati-personali-di-partecipanti-a-un-concorso-

pubblico-il-garante-privacy-sanziona-lospedale-a-caldarelli-di-

napoli-e-la-societa-fornitrice-della-pi/ 

 

E- learning e videoconferenze, cosa deve fare il titolare per un 

trattamento a norma? (segnalato dal nostro socio Silvestro Marascio)  

https://www.quotidianogiuridico.it/documents/2020/04/14/e-learning-

e-videoconferenze-cosa-deve-fare-il-titolare-per-un-trattamento-a-

norma 

 

Privacy: sì al cumulo delle sanzioni in caso di concorso di 

violazioni (segnalato dal nostro socio Silvestro Marascio)  

https://www.quotidianogiuridico.it/documents/2020/10/14/privacy-si-

al-cumulo-delle-sanzioni-in-caso-di-concorso-di-violazioni 

 

Data scraping su Facebook: ecco tutti i casi e quando è illecito 

(segnalato dal nostro socio Silvestro Marascio)  

https://www.agendadigitale.eu/sicurezza/data-scraping-su-facebook-

ecco-i-casi-e-quando-e-illecito/ 

 

GDPR e PSD2, un rapporto controverso (segnalato dal nostro socio 

Silvestro Marascio) https://www.pagamentidigitali.it/digital-

banking/gdpr-e-psd2-un-rapporto-controverso/ 

 

Carattere continuativo degli illeciti privacy e conseguenze sulla 

prescrizione https://www.ictsecuritymagazine.com/articoli/carattere-

continuativo-degli-illeciti-privacy-e-conseguenze-sulla-

prescrizione/ 

 

Multa per decommissioning scorretto di data center  

https://www.linkedin.com/posts/nicola-vanin-b03a5451_datacenter-

morganstanley-rischio-activity-6720715622830944256-XjGS 

 

  



White paper USA sulla sentenza Schrems 

https://www.linkedin.com/posts/sara-del-grosso-

64089041_garanteprivacy-privacy-gdpr-activity-6719303986517749760-

ZNcu 

 

Guidelines 4/2019 on Article 25 Data Protection by Design and by 

Default (version 2.0) https://edpb.europa.eu/our-work-tools/our-

documents/guidelines/guidelines-42019-article-25-data-protection-

design-and_en 

 

Augmented Reality Must Have Augmented Privacy (recommended by our 

member Charlotte Garlaschelli) 

https://www.eff.org/deeplinks/2020/10/augmented-reality-must-have-

augmented-privacy 

 

Bulk data interception/retention judgments of the CJEU – A victory 

and a defeat for privacy (recommended by our member Charlotte 

Garlaschelli)  

https://europeanlawblog.eu/2020/10/26/bulk-data-interception-

retention-judgments-of-the-cjeu-a-victory-and-a-defeat-for-privacy/ 

 

Chrome won't clear your Google and YouTube data — even if you tell 

it to (recommended by our member Charlotte Garlaschelli)  

https://www.tomsguide.com/news/chrome-google-site-data-special-

treatment 

 

=============================== 

    PAPERS/TUTORIALS 

=============================== 

 

Atti del convegno e-privacy 2020 XXVIII - autumn edition  

https://e-privacy.winstonsmith.org/ 

 

Blockchain e privacy: come affrontare e risolvere i principali 

problemi (segnalato dal nostro socio Silvestro Marascio)  

https://www.blockchain4innovation.it/esperti/blockchain-e-privacy-

come-affrontare-e-risolvere-i-principali-problemi/ 

 

Le principali tecniche di anonimizzazione e di pseudonimizzazione 

del dato (segnalato dal nostro socio Silvestro Marascio)  

http://www.salvisjuribus.it/le-principali-tecniche-di-

anonimizzazione-e-di-pseudonimizzazione-del-dato/ 

 

  



=============================== 

    DIGITAL FORENSICS TECHNIQUES 

=============================== 

 

Be careful what you OSINT with (recommended by our memeber Silvestro 

Marascio) https://keyfindings.blog/2020/10/20/lightning-talk-be-

careful-what-you-osint-with/amp/ 

 

IoT Forensics, il futuro delle indagini digitali (segnalato dal 

nostro socio Silvestro Marascio) 

http://www.datamanager.it/2020/09/iot-forensics-il-futuro-delle-

indagini-digitali/ 

 

Forensically Analyzing ZIP & Compressed Files  

https://blog.joshlemon.com.au/dfir-for-compressed-files/ 

 

Feature indexing and search optimization for enhancing the forensic 

analysis of mobile cloud environment (recommended by our member 

Charlotte Garlaschelli) 

https://www.tandfonline.com/doi/abs/10.1080/19393555.2020.1839605?jo

urnalCode=uiss20& 

 

i-intelligence OSINT toolkit and handbook (recommended by our member 

Charlotte Garlaschelli) https://i-intelligence.eu/resources/osint-

toolkit 

 

Triage dfir training (recommended by our member Charlotte 

Garlaschelli) https://www.cybertriage.com/training/ 

 

DeepRhythm, a DeepFake detection technique (recommended by our 

member Charlotte Garlaschelli) 

https://dl.acm.org/doi/10.1145/3394171.3413707 

 

=============================== 

             TOOLS 

=============================== 

 

GHunt is an OSINT tool to extract information from any Google 

Account using an email (recommended by our member Silvestro 

Marascio)  

https://hakin9.org/ghunt-investigate-google-accounts-with-emails/ 

 

ExifTool by Phil Harvey (recommended by our member Alberto Viganò)  

https://exiftool.org 

 

  



=============================== 

       CONFERENCES & CFP 

=============================== 

 

10-12 Novembre: Security summit - Streaming Edition  

https://securitysummit.it/eventi/streaming-edition/agenda 

 

November 13th and 14th 2020 at NOI Techpark in Bolzano/Bozen, Italy: 

SFCON about Free Software (CfP ends on June 30th). 

https://www.sfscon.it 

 

November 18, 2020 - Open Source Digital Forensics Conference  

https://www.osdfcon.org/2020-event/2020-agenda/ 

 

=============================== 

             LINKS 

=============================== 

 

BLOGS & PORTALS 

http://articles.forensicfocus.com/ 

http://computer-forensics.sans.org/blog 

http://windowsir.blogspot.com 

http://ericjhuber.blogspot.com/ 

http://www.forensicphotoshop.blogspot.com/ 

http://forensicmethods.com/ 

http://blog.digital-forensics.it/ 

http://www.techandlaw.net/ 

http://xwaysclips.blogspot.it/ 

https://www.privacyinternational.org/ 

http://volatility-labs.blogspot.it/ 

https://blog.gdatasoftware.com/ 

 

[ITA] http://blog.cesaregallotti.it 

[ITA] http://www.studioag.pro 

 

WIKIS 

http://www.forensicswiki.org 

http://www.forensicswiki.org/index.php?title=Upcoming_events 

http://cyber.law.harvard.edu/cybersecurity/Cybersecurity_Annotated_B

ibliogra 

phy 

 

TOOLS 

http://www.cftt.nist.gov/ 

http://www.opensourceforensics.org/ 

https://github.com/keydet89/RegRipper2.8 

http://winfe.wordpress.com/ 

 

 

  



=============================== 

             THANKS 

=============================== 

 

Many news are from Twitter; you can check our retweets. 

                           

=============================== 

Newsletter a cura del Consiglio dell’Associazione DFA - Digital 

Forensics Alumni. 

 

Digital Forensics Alumni in qualità di titolare del trattamento dei 

dati personali, informa che questi sono utilizzati esclusivamente 

per lo scopo di gestione del servizio newsletter. I dati sono 

comunicati solo al servizio di Google. Al sito www.perfezionisti.it 

è accessibile la versione più estesa della presente Informativa. 

=============================== 

 


