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Wannacry

- http://www.lastampa.it/2017/05/15/tecnologia/news/quattro—cose—da—
sapere—ancora-su-wannacry-JLDQytXsyl13fA1bWoONfCJ/pagina.html;

- https://www.cert-pa.it/web/guest/news?id=8382;

- http://punto-informatico.it/4386422/P1/News/wannacry—analisi-
tecnica-del-ransomware.aspx

- http://business.scoop.co.nz/2017/05/15/wannacry-provides—
important—-lessons-for-cyber—security/;

— http://thehackernews.com/2017/05/how-to-wannacry-ransomware.html.

Wrapping up WannaCry - sort of
https://blog.gdatasoftware.com/2017/05/29773-wannacry-wrapup

HackInBo Spring Edition: programma e slide
https://www.hackinbo.it/programma.php

Pubblicato dal DIS il nuovo Piano Nazionale per la Cyber Security
http://www.sicurezzanazionale.gov.it/sisr.nsf/archivio—-
notizie/pubblicato-il-nuovo-piano-nazionale-cyber.html

I1 Piano triennale per l'informatica nella pubblica amministrazione
https://pianotriennale—ict.italia.it/

Linee guida per la gqualita delle competenze digitali nelle
professionalita ICT
http://open.gov.it/linee-guida—-competenze—-ict/

Cosi 1 robot industriali possono essere hackerati
http://www.lastampa.it/2017/05/04/tecnologia/news/cos—i—-robot—
industriali-possono-essere—hackerati-
87L0t65ts9mYBhM6dKgIxL/pagina.html




LEGGI, DOTTRINA, GIURISPRUDENZA

Guida al GDPR del Garante:
http://www.garanteprivacy.it/guida-all-applicazione-del-regolamento-
europeo—in-materia-di-protezione-dei-dati-personali.

Legge cyberbullismo

— http://www.altalex.com/documents/news/2016/09/21/bullismo—e—
cyberbullismo

- http://www.webnews.it/2017/05/17/cyberbullismo-legge/

- http://www.corriere.it/tecnologia/cyber—-cultura/cards/lotta-
cyberbullismo-arriva—-l-ok-camera-cosa-prevede-legge/contro-bullismo-
cyberbullismo-l-ok—-camera_principale.shtml

http://www.camera.it/legl7/522?tema=prevenzione__e_repressione_del_Db
ullismo_e_del cyberbullismo

Privacy certifications for organizations (and BS 10012)
https://www.linkedin.com/pulse/privacy—-certifications—-organizations-—
bs-10012-cesare—gallotti

Certificazioni privacy per aziende (e BS 10012)
http://blog.cesaregallotti.it/2017/05/certificazioni-privacy-per—
aziende-e-bs.html

Provvedimento del GDP nei confronti di Telecom Italia
sull'intestazione di utenze telefoniche
http://www.garanteprivacy.it/web/guest/home/docweb/—/docweb-
display/docweb/6376175

Controlli a distanza e consenso dei lavoratori: la Cassazione fa
dietrofront
http://www.altalex.com/documents/news/2017/05/10/controlli-a-
distanza-e-consenso-dei-lavoratori-la—-assazione-fa-dietrofront

Le Sezioni unite confermano: e abusivo 1’accesso a sistemi
informatici per ragioni diverse da quelle per le quali 1’agente
dispone di autorizzazione
http://www.penalecontemporaneo.it/d/5428-1le-sezioni-unite-
confermano—-e—-abusivo-laccesso—a-sistemi-informatici-per-ragioni-
diverse—-da—-quelle

DPCM 17 febbraio 2017 "Direttiva recante indirizzi per la protezione
cibernetica e la sicurezza informatica nazionali™.
http://www.sicurezzanazionale.gov.it/sisr.nsf/documentazione/normati
va-di-riferimento/dpcm-17-febbraio-2017.html




Work on Dropbox DBX decryption by @dfirfpi with open source tools
for offline decryption
http://blog.digital-forensics.it/2017/04/brush—-up-on-dropbox—dbx—
decryption.html

Internet Of Things Mobility Forensics
https://articles.forensicfocus.com/2017/05/17/internet—-of-things-
mobility—-forensics/

Acquisizione forense di pagine e siti web con FAW ora anche su
Virtualbox
http://www.dalchecco.it/acquisizione-forense-siti-web—faw—
virtualbox/

Extracting credentials from Linux memory with MimiPenguin
https://andreafortuna.org/extracting-credentials—-from—-linux—-memory—
with-mimipenguin-af6be6654865

XData Ransomware Master Decryption Keys Released. Kaspersky Releases
Decryptor.
https://www.bleepingcomputer.com/news/security/xdata-ransomware—
master—-decryption-keys—-released-kaspersky-releases—decryptor—/

MISP 2.4.74 released
https://www.misp.software/2017/05/30/MISP.2.4.74.released.html

Vienna, 7th-8th June 2017: ENISA’s Annual Privacy Forum (APF). Call
for Papers (deadline 31th March):
https://www.enisa.europa.eu/news/enisa-news/apfl7-call-for—papers

13th June 2017: OSINT course by Anti Crime Academy
http://anti-crime—academy.eu/calendar.html

23 e 24 giugno 2017 (Lucca): e-privacy 2017 summer edition
http://e-privacy.winstonsmith.org/

London 4 July - 5 July: EEMA’s 30th Annual Conference
https://www.eema.org/event /privacy-v—-identity/

CyCon US 2017 - International Conference on Cyber Conflict - 10 July
http://aci.cvent.com/events/2017-international-conference-on-cyber—
conflict-cycon-u-s—/custom-19-004d598d31684f21ac82050a9000369f.aspx




17-19 October 2017: Hack.lu 2017 (Luxembourg) - Call for papers 1is
now open
https://2017.hack.lu/blog/Call-for-Papers/

Dubai Nov 11 - 16, 2017: SANS FOR585: Advanced Smartphone Forensics:
https://www.sans.org/event/gulf-region-2017/course/advanced-
smartphone-mobile-device-forensics

14/15th November - Brussels - ISSE Information Security Solutions
Europe - Call for Papers now live
https://www.eema.org/events—-listings/isse-information—-security-—
solutions—europe/

BLOGS & PORTALS

http://www.forensicblog.org
http://www.forensicfocus.com/computer-forensics-blog
http://articles.forensicfocus.com/
http://computer—forensics.sans.org/blog
http://computer.forensikblog.de/en/
http://windowsir.blogspot.com
http://www.forensickb.com
http://www.forensicinnovations.com/blog
http://forensicsfromthesausagefactory.blogspot.com/
http://ericjhuber.blogspot.com/
http://consoleforensics.com/
http://www.forensicphotoshop.blogspot.com/
http://forensicmethods.com/
http://blog.digital-forensics.it/
http://f-interviews.com/

http://www.techandlaw.net/
http://xwaysclips.blogspot.it/
http://justaskweg.com/
http://memoryforensics.blogspot.it/
https://www.privacyinternational.org/
http://volatility-labs.blogspot.it/
https://blog.gdatasoftware.com/

[ ] http://www.siig.it/

[ ] http://pierluigiperri.com/

[ITA] http://blog.cesaregallotti.it
[ ]
[ ]

ITA] http://mattiaep.blogspot.it
ITA] http://www.studioag.pro
PODCASTS

http://www.cybercrimelQOl.com
http://cyberspeak.libsyn.com
http://forensicdcast.com/

WIKIS

http://www.forensicswiki.org

http://www.forensicwiki.com
http://www.forensicswiki.org/wiki/Scheduled_Training_ Courses
http://www.forensicswiki.org/index.php?title=Upcoming_events




http://cyber.law.harvard.edu/cybersecurity/Cybersecurity_Annotated_B

ibliography

TOOLS

http://www.opensourceforensics.org/
http://www.cftt.nist.gov/
http://computercrimeinfo.com/info.html
http://www.mikesforensictools.co.uk/software.html
https://code.google.com/p/regripper/
http://www.mobileforensicscentral.com/mfc/
http://forensiccontrol.com/resources/free-software/
http://winfe.wordpress.com/

GOOGLE DIGITAL FORENSICS SEARCH
http://www.google.com/cse/home?cx=011905220571137173365:7eskxxzhj7j8

For this issue, thanks to: Stefania Santilli, Giulio Vada.
Many news are from Twitter; you can check our retweets.

Newsletter a cura del Consiglio dell’Associazione DFA - Digital
Forensics Alumni.

INFORMATIVA AI SENSI DELL’ART. 13 DEL D.LGS. 196/2003 Digital
Forensics Alumni in qualita di titolare del trattamento dei dati
personali, informa che i dati conferiti, verranno utilizzati
esclusivamente per lo scopo di gestione del servizio newsletter. Il
trattamento avverra sia su supporto cartaceo che avvalendosi di
strumenti elettronici. I dati non verranno in nessun modo diffusi né
comunicati ad alcuni terzi. I diritti di cui all’art. 7 del D. Lgs.
196/2003 (aggiornamento, cancellazione, ecc.), potranno essere
esercitati rivolgendosi all’Associazione scrivendo all’indirizzo di
posta elettronica info@perfezionisti.it. Al sito
www.perfezionisti.it & accessibile la versione piu estesa della
presente Informativa.




