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=============================== 
            NEWS 
=============================== 
 
The Science of Discerning the Real from the Fake 
https://www.forensicmag.com/article/2016/12/science -discerning-real-fake  
 
Virtual Case Notes: The FBI vs. the Dark Web 
http://www.forensicmag.com/news/2017/03/virtual-cas e-notes-fbi-vs-dark-
web 
 
Recovering BitLocker Keys on Windows 8.1 and 10 
https://tribalchicken.io/recovering-bitlocker-keys- on-windows-8-1-and-10/  
 
Italian judge blocks Italian access to US-hosted we bsite for privacy 
violation 
http://www.technethics.com/italian-judge-blocks-ita lian-access-to-us-
hosted-website-for-privacy-violation/  
 
Data breach – le aziende hanno perso il contatto co n la realtà? 
https://www.gdata.it/notizie/2017/29607-data-breach -le-aziende-hanno-
perso-il-contatto-con-la-realta  
 
Per violare Yahoo è bastato un clic 
http://www.zeusnews.it/n.php?c=25115  
 
Le Forze armate assumono hacker e specialisti in si curezza 
https://www.tomshw.it/forze-armate-assumono-hacker- specialisti-sicurezza-
84123  
 
=============================== 
LEGGI, DOTTRINA, GIURISPRUDENZA 
=============================== 
 
Il giudice, durante il processo penale, può cercare  prove su internet? 
https://www.linkedin.com/pulse/il-giudice-durante-p rocesso-penale-
pu%C3%B2-cercare-prove-su-comellini?published=t  
 
Corte Strasburgo: blog non responsabili di diffamaz ione per i post degli 
utenti 



http://www.tgcom24.mediaset.it/mondo/corte-strasbur go-blog-non-
responsabili-di-diffamazione-per-i-post-degli-utent i_3060808-
201702a.shtml  
 
Cassazione: è reato leggere le email del partner, d a cui si evinca una 
relazione, ed inoltrarle, facendo finta di essere l ’amante.  
http://www.lidis.it/cassazione-reato-leggere-le-ema il-del-partner-cui-si-
evinca-relazione-ed-inoltrarle-finta-lamante  
 
Procedura di Riassegnazione dei nomi a dominio 
http://www.camera-
arbitrale.it/it/Riassegnazione+Nomi+a+Dominio/index .php?id=13  
 
Gli Usa smantellano le garanzie sulla privacy onlin e  
https://www.federprivacy.it/informazione/flash-news /1917-gli-usa-
smantellano-le-garanzie-sulla-privacy-online.html  
 
Garante Privacy: un post su Facebook non è mai per i soli “amici”    
https://www.federprivacy.it/informazione/1918-garan te-privacy-un-post-su-
facebook-non-e-mai-per-i-soli-amici-.html   
 
Privacy Facebook di un minore, il Garante bacchetta  la mamma 
https://www.tomshw.it/privacy-facebook-un-minore-ga rante-bacchetta-mamma-
84509  
 
CrowdStrike "rivede" il suo rapporto su "Fancy Bear " 
http://www.voanews.com/a/cyber-firm-rewrites-part-d isputed-russian-
hacking-report/3781411.html  
 
Policy & Ethics: Voice Analysis Should Be Used with  Caution in Court 
https://www.scientificamerican.com/article/voice-an alysis-should-be-used-
with-caution-in-court/  
 
Diritto d'autore e produzione software 
http://www.filodiritto.com/articoli/2017/03/a-chi-s petta-il-diritto-di-
sfruttamento-economico-del-software-il-caso-del-sof tware-commissionato-
da-una-societa-ad-un.html . 
 
=============================== 
    PAPERS/TUTORIALS 
=============================== 
 
Slides from Blockchain and innovative applications workshop 
http://www.science.unitn.it/~sala/events2017/Blockc hain1day.html  
 
Bitcoin forensics: a tutorial 
http://eprints.mdx.ac.uk/20793  
 
Pincodes, Passcodes, & TouchID on iOS - An Introduc tion to the Aggregate 
Dictionary Database (ADDataStore.sqlite) 
https://www.mac4n6.com/blog/2017/3/12/introduction- to-the-aggregate-
dictionary-database-addatastoresqlite  
 
ENISA’s Privacy Enhancing Technologies: Evolution a nd State of the Art 
https://www.enisa.europa.eu/publications/pets-evolu tion-and-state-of-the-
art  
 



Guidelines for SMEs on the security of personal dat a processing — ENISA 
https://www.enisa.europa.eu/publications/guidelines -for-smes-on-the-
security-of-personal-data-processing  
 
Internet of Everythings di Giulio Vada e Antonio Se lvatici (per i non 
addetti ai lavori) 
drive.google.com/file/d/0B1ft4CCi6Mh7VTNRNE9mMzNoUk 0/view?usp=sharing 
 
Presentazione a Stati Generali dell'Intelligence ec onomica - Roma - 
Veicoli Connessi ad Autonomi 
http://www.studioag.pro/2017/03/veicoli-connessi-ed -autonomi-punto-
focale-delliot/  
 
Presentazione a Pirate Security Conference 2017 - C yber Borders and Cyber 
Sovereignty 
http://www.studioag.pro/en/2017/02/confini-e-sovran ita-cyber/  
 
Aggiornamento libro "Sicurezza delle informazioni" 
http://www.cesaregallotti.it/libro.html  
 
=============================== 
             TOOLS 
=============================== 
 
DEFT Zero (2017.1) ready for download 
http://cyberforensicator.com/2017/03/18/deft-zero-2 017-1-ready-for-
download/  
 
SpiderFoot 2.9.0 released 
http://www.spiderfoot.net/news/spiderfoot-2-9-0/  
 
RegistryReport is a free registry forensic analysis  tool 
https://www.gaijin.at/en/dlregreport.php  
 
Hibernation Recon for Microsoft Windows hibernation  files 
https://arsenalrecon.com/apps/hibernation-recon/  
 
Impadronirsi di sistemi di controllo industriale è facile se sai come 
fare con Shodan 
http://cybersecurity.startupitalia.eu/54313-2017031 0-shodan-scova-server-
servizi-senza-protezione  
 
=============================== 
       CONFERENCES & CFP 
=============================== 
 
19 aprile 2017, Santa Maria Capua Vetere (CE): Soci età 4.0: le nuove 
frontiere del diritto tra privacy e sicurezza infor matica 
http://www.elsasmcv.it/societa-4-0-le-nuove-frontie re-del-diritto-tra-
privacy-e-sicurezza-informatica/  
 
e-Privacy XXI - 2017 - Entro il 7 Maggio 
http://e-privacy.winstonsmith.org/  
 
ICDF2C - Entro il 15 Maggio 
http://d-forensics.org/2017/show/cf-papers  
 



Vienna, 7 th -8th June 2017: ENISA’s Annual Privacy Forum (APF).  Call for 
Papers (deadline 31th March): 
https://www.enisa.europa.eu/news/enisa-news/apf17-c all-for-papers  
 
13th June 2017: OSINT course by Anti Crime Academy 
http://anti-crime-academy.eu/calendar.html  
 
London 4 July - 5 July: EEMA’s 30th Annual Conferen ce 
https://www.eema.org/event/privacy-v-identity/  
 
CyCon US 2017 - International Conference on Cyber C onflict - 10 Luglio 
http://aci.cvent.com/events/2017-international-conf erence-on-cyber-
conflict-cycon-u-s-/custom-19-004d598d31684f21ac820 50a9000369f.aspx  
 
=============================== 
             LINKS 
=============================== 
 
BLOGS & PORTALS 
http://www.forensicblog.org  
http://www.forensicfocus.com/computer-forensics-blo g 
http://articles.forensicfocus.com/  
http://computer-forensics.sans.org/blog  
http://computer.forensikblog.de/en/  
http://windowsir.blogspot.com  
http://www.forensickb.com  
http://www.forensicinnovations.com/blog  
http://forensicsfromthesausagefactory.blogspot.com/  
http://ericjhuber.blogspot.com/  
http://consoleforensics.com/  
http://www.forensicphotoshop.blogspot.com/  
http://forensicmethods.com/  
http://blog.digital-forensics.it/  
http://f-interviews.com/  
http://www.techandlaw.net/  
http://xwaysclips.blogspot.it/  
http://justaskweg.com/  
http://memoryforensics.blogspot.it/  
https://www.privacyinternational.org/  
http://volatility-labs.blogspot.it/  
https://blog.gdatasoftware.com/  
[ITA] http://www.siig.it/  
[ITA] http://pierluigiperri.com/  
[ITA] http://blog.cesaregallotti.it  
[ITA] http://mattiaep.blogspot.it   
[ITA] http://www.studioag.pro  
 
PODCASTS 
http://www.cybercrime101.com  
http://cyberspeak.libsyn.com  
http://forensic4cast.com/  
 
WIKIS 
http://www.forensicswiki.org  
http://www.forensicwiki.com  
http://www.forensicswiki.org/wiki/Scheduled_Trainin g_Courses  
http://www.forensicswiki.org/index.php?title=Upcomi ng_events  



http://cyber.law.harvard.edu/cybersecurity/Cybersec urity_Annotated_Biblio
gra  
phy 
 
TOOLS 
http://www.opensourceforensics.org/  
http://www.cftt.nist.gov/  
http://computercrimeinfo.com/info.html  
http://www.mikesforensictools.co.uk/software.html  
https://code.google.com/p/regripper/  
http://www.mobileforensicscentral.com/mfc/  
http://forensiccontrol.com/resources/free-software/  
http://winfe.wordpress.com/  
 
GOOGLE DIGITAL FORENSICS SEARCH 
http://www.google.com/cse/home?cx=01190522057113717 3365:7eskxxzhjj8  
  
=============================== 
             THANKS 
=============================== 
 
For this issue, thanks to: Giovanni Chiarini, Arman do De Lucia, 
Alessandro Guarino, Alessandro Massaro, Giulio Vada , Alberto Viganò. 
Many news are from Twitter; you can check our retwe ets. 
                           
=============================== 
Newsletter a cura del Consiglio dell’Associazione D FA - Digital Forensics 
Alumni. 
 
INFORMATIVA AI SENSI DELL’ART. 13 DEL D.LGS. 196/20 03 Digital Forensics 
Alumni in qualità di titolare del trattamento dei d ati personali, informa 
che i dati conferiti, verranno utilizzati esclusiva mente per lo scopo di 
gestione del servizio newsletter. Il trattamento av verrà sia su supporto 
cartaceo che avvalendosi di strumenti elettronici. I dati non verranno in 
nessun modo diffusi né comunicati ad alcuni terzi. I diritti di cui 
all’art. 7 del D. Lgs. 196/2003 (aggiornamento, can cellazione, ecc.), 
potranno essere esercitati rivolgendosi all’Associa zione scrivendo 
all’indirizzo di posta elettronica info@perfezionisti.it . Al sito 
www.perfezionisti.it  è accessibile la versione più estesa della present e 
Informativa. 
=============================== 
 


