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DFA OPEN DAY 2016

Si terra presso 1’Universita degli Studi di Milano il giorno martedi 28 giugno
2016.

I temi che vorremmo affrontare sono tanti.

Tra questi segnaliamo:

- Internet of Things (con particolare riguardo per le implicazioni giuridiche e
sulla privacy nell’accesso ai dati dei sistemi di videosorveglianza);

- applicazioni di tecniche forensi ai centralini VoIP;

- implicazione giuridiche nel trattamento dei soggetti vittime dei ramsonware
(con riferimento alle vittime ma anche ai loro consulenti);

- Rego]amento UE privacy

- valorizzare la professione di informatico forense.

Vi dinvitiamo quindi a segnalarci se volete partecipare come relatori o se avete
dei suggerimenti su chi coinvolgere. Vorremmo promuovere interventi su
esperienze pratiche o su progetti innovativi.

Le scadenze sono le seguenti:

- 20 maggio: titolo e poche righe di presentazione dell'intervento, oltre al
nome e cognome del relatore;

- 25 maggio: decisione del Consiglio DFA sugli interventi da inserire a
programma;

Ultimo punto_su cui vi chiediamo collaborazione riguarda la ricerca di sponsor:
se avete qualche contatto da segnalarci, ve ne saremo grati.

Aspettiamo fiduciosi le vostre proposte.

Consiglio DFA.

NEWS

SANS Institute Cyber Threat Intelligence Summit 2016 - Slides available:
https://digital-forensics.sans.org/community/summits

[ENG] U.S. Supreme Court allows the FBI to Hack any Computer in the world
http://thehackernews.com/2016/04/fbi-hacking-power.html

[ITA] P$r Tegge, 1'FBI potra accedere ad ogni computer, e anche ai tuoi dati
personali
http://www.repubblica.it/tecnologia/sicurezza/2016/04/29/news/corte_suprema_usa
intercettazioni-138732392/

How to restore files encrypted by the Petya ransomware
http://securityaffairs.co/wordpress/46234/malware/decrypt-petya-ransomware.html

The vigilante who Hacked Hacking Team Explains How He Did It
http://motherboard.vice.com/read/the-vigilante-who-hacked-hacking-team-explains-



how-he-did-it

Attackers use open source security tools for targeted cyberespionage
https://www.helpnetsecurity.com/2016/04/28/attackers-use-open-source/

ISO vulnerability disclosure standard now free
http://www.itnews.com.au/news/iso-vulnerability-disclosure-standard-now-free-418
253

PCI DSS 3.2 is out: what’s new?
https://www.helpnetsecurity.com/2016/04/28/pci-dss-3-2-whats-new/

office 365 authentication bypass disclosure and write-up
http://www.economyofmechanism.com/office365-authbypass.html

[ITA] Caso Hacking Team, parla 1’ad Vvincenzetti: “Se il problema era 1’Egitto,
perché ci hanno bloccato in 45 Paesi?”
http://www.ilfattoquotidiano.it/2016/05/03/caso-hacking-team-parla-lad-vincenzet
ti-se-il-problema-era-Tegitto-perche-ci-hanno-bloccato-45-paesi/2689921/

LEGGI, DOTTRINA, GIURISPRUDENZA

[ENG] PubTished on official Journal of the European Union the new Data
protection package
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=03:L:2016:119:T0C

[ITA] Pubblicato sulla Gazzetta Ufficiale Ue il nuovo Pacchetto protezione dati
http://eur-lex.europa.eu/legal-content/IT/TXT/?uri=03:L:2016:119:T0C

[ITA] Garante privacy e i fake di Facebook
http://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/4833448
http://www.webnews.it/2016/04/27/garante-facebook-fake/

[ITA] Gechi - Garante Privacy condanna per le attivita di intercettazione e
divulgazione di notizie
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-dispTlay/docweb/48589
51

[ITA] Messaggi diffamatori su Facebook: gli amministratori di un gruppo sono
responsabili?
www.altalex.com/documents/news/2016/04/06/responsabilita-amministratore-di-un-gr
uppo-creato-su-facebook

In which country can I transfer personal data and under which conditions? Data
protection around the world (by CNIL - Commission Nationale de 1'Informatique et
des Libertés):

https://www.cnil.fr/en/data-protection-around-the-world

Reactions to the EU-US Privacy Shield, the successor to the Safe Harbour
agreement
https://epthinktank.eu/2016/04/18/reactions-to-the-eu-us-privacy-shield-the-succ
essor-to-the-safe-harbour-agreement/

[ITA] Sicurezza e firma elettroniche: pubblicate Te norme UE ] o
http://www.blogstudiolegalefinocchiaro.it/documento-informatico-e-firma-digitale
/sicurezza-e-firma-elettroniche-pubblicate-Te-norme-ue/

[ITA] GoogleBooks per la Corte Suprema USA & fairuse, quindi non viola il
copyright
http://www.apogeonline.com/webzine/2016/04/27/conferma-fair-use

[ITA] Le autorita italiane hanno fatto a Facebook 1525 richieste su 2598 account
da Luglio 2015 a Dicembre 2015
https://govtrequests.facebook.com/country/Italy/2015-H2/

[ITA] Pubblicata in GU modif. art. 35 Codice deontologico forense anche con
riferimento a siti web degli avvocati
https://twitter.com/fpmicozzi/status/727816740764327936/photo/1



PAPERS/TUTORIALS

Mastering Mobile Forensics ] ) ) ] o
https://www.Tinkedin.com/pulse/mastering-mobile-forensics-soufiane-tahiri

Book: windows Registry Forensics, 2E
http://windowsir.blogspot.com/2016/04/windows-registry-forensics-2e.html

SSD and eMMC Forensics 2016
https://articles.forensicfocus.com/2016/04/20/ssd-and-emmc-forensics-2016/

VoIP Call Modification ) ) o )
http://resources.infosecinstitute.com/voip-call-modification/

TOOLS

GoPhish: Free phishing toolkit for training your employees
https://www.helpnetsecurity.com/2016/04/12/gophish-free-phishing-toolkit-trainin
g-employees/

Forensic Investigation with Redline o ) ] ) ]
http://resources.infosecinstitute.com/forensic-investigation-with-redline/

Burp Suite Tutorial - The Intruder Tool+Facebook Takeover
httpi;/p1aceforhackers.com/index.php/2016/04/13/burp—suite—tutoria1—the—intruder
-too

Basic Malware Analysis Tools ) ) ) )
http://www.hackingtutorials.org/malware-analysis-tutorials/basic-malware-analysi
s-tools/

Google Rapid Response (GRR ) - Remote Live Forensics For Incident Response
http://www.darknet.org.uk/2016/04/google-rapid-response-grr-remote-1ive-forensic
s-for-incident-response/

CONFERENCES & CFP

6 maggio 2016 - Acqui Terme: Le Cyberwars: Siamo Pronti ad Affrontarle?
https://www.facebook.com/events/1327472577279211/

11 maggio - Milano: DIG.Eat 2016 - Digital wars: Ta vendetta dei bit
https://www.knowit.clioedu.it/offerta-formativa/eventi/dig-eat-2016-digital-wars
-Ta-vendetta-dei-bit-2

14 e 15 maggio 2016: HackInBo (con patrocinio di DFA)
www. hackinbo.it

16_maggio - Milano: L’impatto della scienza e della tecnologia sui diritti
de11’individuo
http://www.medialaws.eu/Timpatto-della-scienza-e-della-tecnologia-sui-diritti-de
11individuo-miTano-16-maggio

17 maggio 2016 - Roma: Penetration Test; tra consenso dell'avente diritto e
profili problematici di responsabilita civile (Avv. Giuseppe Serafini)
http://www.isacaroma.it/

18 maggio 2016 - Milano: Cloud Security Summit 2016
http://www.assintel.it/cloudsecuritysummit/

19-20 maggio 2016 - Los Angeles: The 8th Annual Information Security Summit
http://www.itsecurityplanet.com/issa-Ta-summit8-event-coverage

24 e 25 Giugno: e-privacy 2016 (Pisa)



http://j.mp/call-eprivacy-2016,
http://e-privacy.winstonsmith.org,
http://www.apihm.it

30 giugno - 1 luglio 2016 - Roma: OWASP AppSec Europe '1l6
http://2016.appsec.eu/

call for Papers MOCA 2016 - End 30 May 2016
http://www.olografix.org/call-for-papers-moca-2016/

LINKS

BLOGS & PORTALS
http://www.forensicblog.org
http://www.forensicfocus.com/computer-forensics-blog
http://articles.forensicfocus.com/
http://computer-forensics.sans.org/blog
http://computer.forensikblog.de/en/
http://windowsir.blogspot.com
http://www.forensickb.com
http://www.forensicinnovations.com/bTlog
http://forensicsfromthesausagefactory.blogspot.com/
http://ericjhuber.blogspot.com/
http://consoleforensics.com/
http://www.forensicphotoshop.blogspot.com/
http://forensicmethods.com/
http://blog.digital-forensics.it/
http://f-interviews.com/
http://www.techandlaw.net/
http://xwaysclips.blogspot.it/
http://justaskweg.com/
http://memoryforensics.blogspot.it/
https://www.privacyinternational.org/
http://volatility-labs.blogspot.it/

[ITA] http://www.siig.it/

[ITA] http://pierluigiperri.com/

[ITA] http://blog.cesaregallotti.it

[ITA] http://mattiaep.blogspot.it

[ITA] http://www.studioag.pro

PODCASTS
http://www.cybercrimelOl.com
http://cyberspeak.libsyn.com
http://forensic4cast.com/

WIKIS

http://www.forensicswiki.org

http://www.forensicwiki.com
http://www.forensicswiki.org/wiki/Scheduled_Training_Courses
http://www.forensicswiki.org/index.php?title=Upcoming_events
http://cyber.law.harvard.edu/cybersecurity/Cybersecurity_Annotated_Bibliography

TOOLS

http://www.opensourceforensics.org/
http://www.cftt.nist.gov/
http://computercrimeinfo.com/info.html
http://www.mikesforensictools.co.uk/software.html
https://code.google.com/p/regripper/
http://www.mobiTleforensicscentral.com/mfc/
http://forensiccontrol.com/resources/free-software/
http://winfe.wordpress.com/

GOOGLE DIGITAL FORENSICS SEARCH
http://www.google.com/cse/home?cx=011905220571137173365:7eskxxzhjj8

Newsletter a cura del Consiglio dell’Associazione DFA - Digital Forensics



Alumni.

INFORMATIVA AI SENSI DELL’ART. 13 DEL D.LGS. 196/2003 Digital Forensics Alumni
in qualita di titolare del trattamento dei dati personali, informa che i dati
conferiti, verranno utilizzati esclusivamente per 1o scopo di gestione del
servizio newsletter. IT trattamento avverra sia su supporto cartaceo che
avvalendosi di strumenti elettronici. I dati non verranno in nessun modo diffusi
né comunicati ad alcuni terzi. I diritti di cui all’art. 7 del D.Lgs. 196/2003
(aggiornamento, cancellazione,ecc.), potranno essere esercitati rivolgendosi
all’Associazione scrivendo all’indirizzo di posta elettronica
info@perfezionisti.it. Al sito www.perfezionisti.it & accessibile 1a versione
pilu estesa della presente Informativa.




