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===============================
CORSO DI PERFEZIONAMENTO IN COMPUTER FORENSICS E DATA PROTECTION AA
2015-2016
===============================

Fino al 9 marzo è possibile iscriversi al Corso di perfezionamento in
Computer forensics e Data protection dell'Università degli Studi di Milano. 

Gli argomenti selezionati per quest'anno comprendono il nuovo Regolamento
europeo sulla Data Protection, l'utilizzo dei captatori informatici nelle
attività d'indagine, il controllo a distanza dei lavoratori a seguito delle
modifiche intercorse grazie al Jobs Act, la forensics nell'Internet of
Things e nei sistemi di cloud computing, le modalità di sequestro dei device
informatici e gli aspetti più controversi in merito all'utilizzo di droni.

Il Corso di perfezionamento in Computer forensics e Data protection è stato
accreditato presso il Consiglio dell'Ordine degli Avvocati di Milano (12
crediti formativi), presso l'Ordine degli Ingegneri di Milano (48 crediti
formativi), presso l'Ordine dei Dottori Commercialisti ed Esperti Contabili
(48 crediti formativi), presso TÜV ai fini del mantenimento della
certificazione di Privacy Officer e i Consulenti della Privacy e presso
Fedeprivacy ai fini dell'aggiornamento professionale ex legge 4/2013.

Per dettagli:
http://users2.unimi.it/forensics/pubblicato-bando-corso-perfezionamento-computer
-forensics-data-protection-201516/.

La locandina:
http://users2.unimi.it/forensics/wp-content/uploads/Locandina_Forensics_Data_Pro
tection.pdf.

===============================
            NEWS
===============================

FBI and iPhone Case
https://digital-forensics.sans.org/blog/2016/02/23/iphone-forensics-separating-t
he-facts-from-fiction-a-technical-autopsy-of-the-apple-fbi-debate#
http://www.theregister.co.uk/2016/02/19/us_doj_apple/
http://www.wired.com/2016/02/doj-files-motion-to-compel-apple-to-cooperate-in-sa
n-bernardino-case/
http://www.euractiv.com/section/digital/interview/ansip-i-am-strongly-against-an
y-backdoor-to-encrypted-systems/
https://medium.com/@_decius_/why-i-disagree-with-nearly-everyone-regarding-apple
-and-the-fbi-58f4ace4352b#.f226uf5ir
http://digital-forensics.sans.org/blog/2016/02/23/iphone-forensics-separating-th
e-facts-from-fiction-a-technical-autopsy-of-the-apple-fbi-debate
http://www.zdziarski.com/blog/?p=5743

Use of acid and lasers to access data stored on iPhones
http://securityaffairs.co/wordpress/44761/hacking/acid-lasers-hack-iphones.html
[ITA] http://www.zeusnews.it/n.php?c=24002



Linux Mint vulnerability
[ITA] https://codiceinsicuro.it//blog/linux-mint-la-iso-intorno-al-buco

Juniper firewall vulnerability
https://community.rapid7.com/community/infosec/blog/2015/12/20/cve-2015-7755-jun
iper-screenos-authentication-backdoor;
http://arstechnica.com/security/2015/12/researchers-confirm-backdoor-password-in
-juniper-firewall-code/;
http://www.businessinsider.com/john-mcafee-nsa-back-door-gives-every-us-secret-t
o-enemies-2016-2?IR=T.

Mousejack attack – Hijack Wireless Mouse/Keyboard Dongles from 100 meters to 
control PCs
http://securityaffairs.co/wordpress/44765/hacking/mousejack-attack.html

Practical TEMPEST Attack
https://www.schneier.com/blog/archives/2016/02/practical_tempe.html

What director and chief examiner for Digital Forensics Inc. learned after the 
databreach of the (OPM)
http://www.isaca.org/Knowledge-Center/Blog/Lists/Posts/Post.aspx

Europol e la Bitcoin Intelligence di Chainalysis [ITA]
http://www.bitcoinforensics.it/2016/02/bitcoin-intelligence-europol-chainalysis/

[ITA] Carrai e la Sicurezza Cibernetica Nazionale
https://www.cybersecuritynazionale.org/
http://www.lettera43.it/politica/renzi-la-nomina-di-carrai-ai-servizi-rischia-lo
-stop_43675230574.htm;
https://codiceinsicuro.it/blog/tra-conflitti-di-interesse-e-007-addio-meritocraz
ia/;
http://limbeccata.it/la-polemica/10-mesi-di-lavoro-e-0-laurea-carrai-li-non-andr
ai/.
http://blog.cesaregallotti.it/2016/01/carrai-e-la-sicurezza-cibernetica.html

===============================
LEGGI, DOTTRINA, GIURISPRUDENZA
===============================

GDPR (General data protection EU regulation). Articles and presentations
http://www.insideprivacy.com/international/european-union/political-agreement-on
-the-eu-general-data-protection-regulation/.
[ITA]
http://www.puntosicuro.it/security-C-124/privacy-C-89/sul-regolamento-europeo-pe
r-la-protezione-dei-dati-AR-15630/.

[ITA + ENG] http://www.slideshare.net/EuroprivacyDataProtection

GDPR: Italian translation
https://t.co/HmYCBTC7Qy

GDPR: European Commission Q&A 
http://europa.eu/rapid/press-release_MEMO-15-6385_en.htm.

EU-US Privacy Shield
http://europa.eu/rapid/press-release_MEMO-16-434_en.htm;
http://www.ilsole24ore.com/art/tecnologie/2016-02-03/addio-safe-habor-ecco-come-
funziona-privacy-shield--180531.shtml?uuid=AC8SltMC;
http://www.scmagazine.com/privacy-shield-is-here-now-orgs-lawmakers-must-take-ac
tion/article/471452/;
https://www.washingtonpost.com/news/the-switch/wp/2016/02/02/the-massive-new-pri
vacy-deal-between-u-s-and-europe-explained/;
http://www.darkreading.com/cloud/eu-us-agree-on-new-data-transfer-pact-but-will-
it-hold/d/d-id/1324150.

FAQ su EU-US Privacy Shield
http://europa.eu/rapid/press-release_MEMO-16-434_en.htm;

[ITA] CAD e eIDAS
[ITA] http://www.lucianoquartarone.it/wp/?p=661.



[ITA]
http://www.agendadigitale.eu/identita-digitale/che-restera-del-cad-dopo-la-rifor
ma-ecco-tutte-le-modifiche-necessarie_1885.htm.
[ITA]
http://anorc.it/notizia/745_Le_nuove_regole_tecniche_per_la_sottoscrizione_digit
ale_dei_documenti_infor.html.
[ITA] www.gazzettaufficiale.it/eli/id/2015/12/05/15A08534/sg.

AgID ha pubblicato le "Linee guida sulla conservazione dei documenti
informatici":
[ITA]
http://www.agid.gov.it/notizie/2015/12/10/conservazione-pubblicate-linee-guida-a
gid.

AgID ha comunicato i primi accreditamenti dei primi gestori di identità
digitale
[ITA]
http://www.agid.gov.it/notizie/2015/12/19/spid-accreditati-i-primi-gestori-ident
ita-digitale

Gestore di sito web è responsabile anche per i commenti
[ITA]
http://scorza.blogautore.espresso.repubblica.it/2016/02/11/diffamazione-online-r
esponsabile-il-gestore-del-sito-anche-per-i-commenti/

Garante Privacy: email ex dipendente deve essere chiusa
[ITA]
http://www.filodiritto.com/news/2015/e-mail-garante-privacy-email-ex-dipendente-
deve-essere-chiusa.html.

Legittimità del controllo dell'email aziendale
[ITA]
http://www.altalex.com/documents/news/2016/01/28/datore-che-controlla-email-azie
ndale-del-dipendente-viola-la-privacy.

La ricetta medica diventa elettronica
http://www.ilsole24ore.com/art/norme-e-tributi/2016-02-28/la-ricetta-diventa-ele
ttronica-carta-solo-promemoria-183542.shtml

===============================
     PAPERS/TUTORIALS

===============================

Forensic analysis of third party applications: Instagram
https://articles.forensicfocus.com/2015/11/06/forensic-analysis-of-third-party-a
pplication-instagram/

Managing Risk for the Internet of Things
http://csis.org/publication/managing-risk-internet-things

Securing Privileged Access
https://technet.microsoft.com/en-us/library/mt631194.aspx.

ENISA Threat Landscape 2015
https://www.enisa.europa.eu/activities/risk-management/evolving-threat-environme
nt/enisa-threat-landscape/etl2015.

BCI Horizon Scan Report 2016
http://www.thebci.org/index.php/about/news-room#/pressreleases/cyber-attack-top-
business-threat-for-second-year-running-1310591.

OWASP Top 10 Considerations For Incident Response:
https://www.owasp.org/index.php/OWASP_Incident_Response_Project

===============================
       CONFERENCES & CFP
===============================

15-16-17 marzo 2016: Security Summit Milano 2016
https://www.securitysummit.it/milano-2016/



===============================
             LINKS
===============================
 
BLOGS & PORTALS
http://www.forensicblog.org
http://www.forensicfocus.com/computer-forensics-blog
http://articles.forensicfocus.com/
http://computer-forensics.sans.org/blog
http://computer.forensikblog.de/en/
http://windowsir.blogspot.com
http://www.forensickb.com
http://www.forensicinnovations.com/blog
http://forensicsfromthesausagefactory.blogspot.com/
http://ericjhuber.blogspot.com/
http://consoleforensics.com/
http://www.forensicphotoshop.blogspot.com/
http://forensicmethods.com/
http://blog.digital-forensics.it/
http://f-interviews.com/
http://www.techandlaw.net/
http://xwaysclips.blogspot.it/
http://justaskweg.com/
http://memoryforensics.blogspot.it/
https://www.privacyinternational.org/
http://volatility-labs.blogspot.it/
[ITA] http://www.siig.it/
[ITA] http://pierluigiperri.com/
[ITA] http://blog.cesaregallotti.it
[ITA] http://mattiaep.blogspot.it 

PODCASTS
http://www.cybercrime101.com
http://cyberspeak.libsyn.com
http://forensic4cast.com/

WIKIS
http://www.forensicswiki.org
http://www.forensicwiki.com
http://www.forensicswiki.org/wiki/Scheduled_Training_Courses
http://www.forensicswiki.org/index.php?title=Upcoming_events
http://cyber.law.harvard.edu/cybersecurity/Cybersecurity_Annotated_Bibliogra
phy

TOOLS
http://www.opensourceforensics.org/
http://www.cftt.nist.gov/
http://computercrimeinfo.com/info.html
http://www.mikesforensictools.co.uk/software.html
https://code.google.com/p/regripper/
http://www.mobileforensicscentral.com/mfc/
http://forensiccontrol.com/resources/free-software/
http://winfe.wordpress.com/

GOOGLE DIGITAL FORENSICS SEARCH
http://www.google.com/cse/home?cx=011905220571137173365:7eskxxzhjj8
  
              
                          
===============================
Newsletter a cura del Consiglio dell’Associazione DFA - Digital Forensics
Alumni.
 
INFORMATIVA AI SENSI DELL’ART. 13 DEL D.LGS. 196/2003
Digital Forensics Alumni in qualità di titolare del trattamento dei dati
personali, informa che i dati conferiti, verranno utilizzati esclusivamente
per lo scopo di gestione del servizio newsletter. Il trattamento avverrà sia
su supporto cartaceo che avvalendosi di strumenti elettronici. I dati non
verranno in nessun modo diffusi né comunicati ad alcuni terzi. I diritti di



cui all’art. 7 del D.Lgs. 196/2003 (aggiornamento, cancellazione,ecc.),
potranno essere esercitati rivolgendosi all’Associazione scrivendo
all’indirizzo di posta elettronica info@perfezionisti.it. Al sito
www.perfezionisti.it è accessibile la versione più estesa della presente
Informativa.
===============================


