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Incidente Informatico

• RFC 2350: Expectations for Computer Security Incident Response 

• Un evento che compromette aspetti della sicurezza dei computer e delle reti, 
con almeno uno dei seguenti fattori: 

• perdita di confidenzialità 
delle informazioni 

• compromissione dell’integrità 
delle informazioni 

• interruzione di servizio 

• utilizzo inappropriato di servizi, 
sistemi, informazioni 

• danneggiamento di sistemi
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Incident Reponse

• Approccio strutturato e organizzato 
alla gestione delle conseguenze  
di un incidente informatico


• Fasi standard [SANS]: preparazione, identificazione, 
contenimento, rimozione, recupero, apprendimento


• Non si usa l’accetta ma… attenzione a non esagerare 
con la “response” (esempio di perizia forenZe)
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First Responder

• Tipicamente il soggetto che arriva per primo 
sulla scena: 

• Identifica gli oggetti 

• Preserva la scena e i dati 

• Raccoglie le informazioni 

• Crea una relazione 

• Appone eventualmente i sigilli
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Alcune linee guida

• RFC 3227: Guidelines for Evidence Collection and Archiving	



• Procedere metodicamente	



• Catturare un’immagine completa del sistema	



• Minimizzare le modifiche ai dati	



• Isolare se necessario il sistema	



• Prima si raccoglie, poi si analizza	



• Procedere in ordine di volatilità	



• Garantire la catena di custodia
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Di cosa abbiamo bisogno

• Organizzazione 

• Strumento personalizzabile che non richieda ricompilazione 

• Raccolta di applicativi ottimizzati per Incident Response 

• Strumento di controllo dell’integrità degli applicativi 

• Log delle attività svolte 

• Possibilmente read-only
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The “dart” side of DEFT
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• DART è la collezione di programmi portabili per live 
forensics inclusa nel sistema DEFT (www.deftlinux.net)	



• Oltre 300 programmi per ogni versione di Windows, per Linux 
e per Mac OSX	



• Ulteriore corposa sezione di programmi command line	


• Permesso esclusivo fornito da diversi sviluppatori per la 

distribuzione dei loro tool in DEFT/DART (ViaForensics, 
MonSools, CrowdInspect, Mandiant, Belkasoft, Carvey, ASH368, 
CyberMarshall, etc…)	



• Istruzioni e script per il completamento del pacchetto con i 
software non ridistribuibili

DART 2 - 2014

mailto:paolo@dalchecco.it
http://www.deftlinux.net


DEFT come strumento di Incident Response - Paolo Dal Checco - paolo@dalchecco.it

• Categorizzazione dei software:	


• Acquisizione	


• Data Recovery	


• Forensics	


• Incident Response	


• Networking	


• Password	


• Visualize	


• Utility	



• Descrizione di ogni tool	


• Rircerca veloce	


• Verifica dell’integrità  degli eseguibili	


• Logging delle applicazioni lanciate con timestamp	



Launcher
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• Acquisizione memorie di massa	


• Dump memoria RAM	


• Calcolo di hash	


• Analisi processi	


• Analisi traffico di rete	


• Analisi registro di Windows	


• Antimalware e Antirootkit	


• Time line degli eventi del sistema o del filesystem	


• Analisi navigazione Internet e posta elettronica	


• Password cracking	


• …

Potenzialità
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• Vanno bene i controlli di integrità sui binari ma, se possibile, 
utilizzare supporto read-only

Precauzioni
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XML
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XML
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Copyright restrictions…
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Avvio
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Warning
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Logs
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GUI - Launcher
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Ricerca veloce
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Avvia come admin/current user
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Controllo integrità
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Controllo integrità
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Alcuni esempi
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Attività di rete
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Periferiche USB
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Socket
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Processi
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Avvio e spegnimento
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Hash

mailto:paolo@dalchecco.it


DEFT come strumento di Incident Response - Paolo Dal Checco - paolo@dalchecco.it

Ricerca avanzata su file
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Timeline
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File analysis
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Disk/Folder Image
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RAM Dump
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Metadati
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DART 
Futuri sviluppi

• Launcher grafico anche per Linux e Mac	


• Creazione di un repository su server DEFT	


• Funzioni di aggiornamento e autocompletamento del 

pacchetto	


• Rilascio riservato Law Enforcement con software dedicati	


• Localizzazione in italiano
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Ma non dimentichiamo 
la DEFT Linux side

• UBUNTU Linux based	


• Deve essere avviata al boot via DVD o USB	


• Ideale per eseguire copie forensi o triage	


• Toolkit per acquisizione e analisi (timeline, metadati, 

supertimeline, registro, eventi, etc…)
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Mount read-only delle periferiche
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Mount read-only delle periferiche
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Solo per Law Enforcement ed enti governativi
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• The Sleuthkit 4.1.3 

• Digital Forensics Framework 1.3 

• Implementato il supporto a Bitlocker - libbde 

• Mobile Forensics, Android & iOS 

• Skype Extractor 

• Osint Browser 

• Maltego Thungsten 

• Centinaia di tool
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E’”⁹ possibile eseguire applicazioni di DART anche su Linux

Lanciando i singoli exe 

% wine /cdrom/dart/
apps/Acquire/
FtkImager/Ftk 

Imager.exe
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E’”⁹ possibile eseguire applicazioni di DART anche su Linux

Tramite DART 

% cd /cdrom 

% wine dart.exe

mailto:paolo@dalchecco.it


DEFT come strumento di Incident Response - Paolo Dal Checco - paolo@dalchecco.it

!

• Basato su Lubuntu 13.10 x86 - EFI 

• La solidità di deft 8 in una nuova release di soli 400 MB 
di Iso 

• Ottimizzato per le sole acquisizioni 

• Guymager,  command line tool
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Usi noti di DEFT e DART
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Grazie per l’attenzione!	


!

Domande?	


!
!
!

www.dalchecco.it / paolo@dalchecco.it / @forensico	


!

www.difob.it / pdc@difob.it / @studiodifob	


!
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