
DFA OPEN DAY 2014 
05 GIUGNO 2014                   OSINT e Investigazioni digitali 

Nicla Diomede      

GESTIONE EFFICIENTE DEGLI INCIDENTI DI SICUREZZA IN 
UNA RETE COMPLESSA ED ETEROGENEA: UN CASO REALE  

 
(Università degli Studi di Milano, Facoltà di Giurisprudenza, 05 GIUGNO 2014)  

 
 

 



2 

LE RETI UNIVERSITARIE 
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Caratteristiche della rete Universitaria 

Nicla Diomede – Le Reti Universitarie   

• Lo scenario considerato è di una rete complessa, estesa ed eterogenea: 

– Unica per Ricerca, Didattica, Amministrazione 

– Elevato (>70) numero di sedi distribuite sul territorio 

– ambienti misti: presenza negli Ospedali 

– 65000 utenti 

– 40.000 punti cablati di cui circa almeno 10.000 attivi  

– Cablata e wireless 

– 65000 utenti wireless (10.000 utenti distinti al giorno) 

– Presenza promiscua  nella stessa zona di varie tipologie di utenti appartenenti 
a strutture diverse  

• Caratterizzato da: 

– Alta velocità 

– Affidabilità (ridondanza logica e fisica) 

– Supporto di servizi evoluti   

• Interconnessa a Global Internet attraverso la Rete nazionale GARR   
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• gli Enti fondatori (CNR, ENEA, INFN e 
la Fondazione CRUI);  

• gli organismi di ricerca vigilati dal 
MIUR, tra cui ASI, INAF, INGV e altri;  

• i Consorzi Interuniversitari per il 
Calcolo (CASPUR, CILEA, CINECA);  

• Organismi culturali e di ricerca 
afferenti ad altri Ministeri, quali 
MiBAC e Salute;  
 

• Rete ad altissima velocità collegata a: 
– rete della ricerca Europea 
– Global Internet 
 

• Regolamentata da policy 
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http://www.cnr.it/
http://www.enea.it/
http://www.infn.it/
http://www.crui.it/
http://www.miur.it/
http://www.asi.it/
http://www.inaf.it/
http://www.ingv.it/
http://www.miur.it/0003Ricerc/0173Enti_d/0174Elenco/index_cf3.htm
http://www.caspur.it/
http://www.cilea.it/
http://www.cineca.it/
http://www.beniculturali.it/
http://www.ministerosalute.it/
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I beni universitari 

Nicla Diomede – Le Reti Universitarie   

• L’università acquisisce, usa e memorizza informazioni relative ai suo utenti: 
impiegati, docenti, pazienti, studenti, società con cui collabora. 

• E’ necessario che questi dati siano gestiti in modo appopriato per 
prevenire  la perdita, il danneggiamento, l’accesso o il furto delle 
informazioni. 

• Il cattivo utilizzo, la perdita o compromissione comportano un costo 
economico, un danno d’immagine e possibili ripercussioni legali/penali. 

• DATI UNIVERSITA’: 

– Proprietà intellettuale  ricerca, brevetti 

– Dati sensibili: dati medici  

– Dati amministrativi: dati del personale, stipendi, etc.. 

– Dati legati al core business: dati carriera scolastica 

– Dati di studio per attività conto terzi  

• La rete stessa è un bene 
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Criticità della sicurezza nelle Università 
La sicurezza informatica è un problema  

– complesso (coinvolge la rete, gli hosts e le persone),      

– multilivello (tecnico, organizzativo, legale e sociale),  

– in divenire (non è uno status, va costantemente mantenuta). 

 

La sicurezza = protezione dei propri beni  

         ≠ controllo o censura   

 

L’Università NON è un azienda 

Sicurezza Facilità d’uso 

Nicla Diomede – Le Reti Universitarie   7 
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LE POLICY UNIVERSITARIE (AUP) 
• Forniscono un insieme di regole 

per la tutela della rete, degli host e 
dei servizi informatici. 

 

• Sensibilizzare e responsabilizzare 
l’utenza: costituisce una sorta di 
carta dei diritti e dei doveri 
dell’utente dell’Università. 

 

• Impedire che la rete universitaria 
possa essere fonte di attacchi verso 
l’esterno. 

 

Immagine tratta da: 

http://www.thetis.it/projects/transportation-

management/urban-mobility-delhi.html  

Nicla Diomede – Le Reti Universitarie   8 

http://www.thetis.it/projects/transportation-management/urban-mobility-delhi.html
http://www.thetis.it/projects/transportation-management/urban-mobility-delhi.html
http://www.thetis.it/projects/transportation-management/urban-mobility-delhi.html
http://www.thetis.it/projects/transportation-management/urban-mobility-delhi.html
http://www.thetis.it/projects/transportation-management/urban-mobility-delhi.html
http://www.thetis.it/projects/transportation-management/urban-mobility-delhi.html
http://www.thetis.it/projects/transportation-management/urban-mobility-delhi.html
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Acceptable Use Policy 
• Tutti gli utenti devono essere riconosciuti ed identificabili; 

• Uso per sole attività istituzionali  

E’ VIETATO 

• fornire accesso a soggetti non autorizzati; 

• Compiere attività (diffusione di virus, etc.) che danneggino, molestino o limitino le 
attività altrui o i servizi; 

• creare o trasmettere materiale che attenti alla dignità umana, se non per motivi di 
ricerca 

• Danneggiare o cercare di accedere senza autorizzazione ai dati o violare la 
riservatezza di altri utenti, 

• Pubblicizzare attività proprie per fini di lucro 

• Attività vietata da leggi dello Stato 

• ------ 
Nicla Diomede – Le Reti Universitarie   9 
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DEFINISCE 
– Chi può accedere alla rete 
– Come e dove accedervi: 

• LAN cablate 
• HOTSPOT, Wireless LAN, Eduroam 
• Biblioteche 
• Via vpn  
• Aule informatiche 

– Protocolli consentiti 
– Attività ammesse e non 
– Identificazione degli utenti 
– Responsabilità personali dei contenuti diffusi 
– Sanzioni per trasgressori 
– Misure minime per server centrali, locali e 

postazioni utente 
– Ruoli nella gestione della sicurezza 

 
LA REALTA’ E’ MOLTO 

COMPLESSA 
 

Il regolamento di Sicurezza 

Nicla Diomede – Le Reti Universitarie   10 

Immagine Tratta da “Minority Report” 
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Gestione tecnica dell’infrastruttura simile a quella del provider: 

•Estensione e complessità della rete 

•Presenza promiscua e contemporanea di diversi tipologie di utenti appartenenti a strutture 
diverse   

•Controllo e gestione totale dell’infrastruttura di rete  

• Nessun controllo dei singoli pc/server locali  gestiti in autonomia dalle singole strutture  

• No controllo sull’accesso fisico alle sedi universitarie  

Dal punto di vista giuridico il modello è quello privato: 

•Rete riservata ai soli aventi diritto 

Difficoltà di adottare policy stringenti di sicurezza: 

•Eterogeneità utenti, vastità e molteplicità di utilizzo, libertà di ricerca 

•Facilità di uso (autenticazione centralizzata per accesso alla rete solo in zone ad accesso 
pubblico) 

Nicla Diomede – Le Reti Universitarie   11 
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Incidenti Informatici : migliaia all’anno 

• Rete molto veloce, soggetta a continui tentativi di intrusione 

• 10.000 host in rete cablata e altrettanti via wireless 

• Macchine con alte performance ma non sempre ben gestite  

di cui alcuni con risvolti penali/legali (richiesta A.G.) 

 

RICERCA DEL COMPROMESSO TRA: 

• Necessità di proteggere beni universitari  

• Garantire livelli di servizio  

• Tutelare l’ente da responsabilità (D. Lgs 231/2001) 

• Tutelare la privacy degli utenti   

• Garantire la conformità allo Statuto dei lavoratori 

 

Nicla Diomede – Le Reti Universitarie   12 
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INCIDENTI INFORMATICI 
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INCIDENTE INFORMATICO: DEFINIZIONE 

Per Incidente di sicurezza si intende qualsiasi violazione di: 

• Politica aziendale 

• Legge 

• Evento che può compromettere il corretto funzionamento di uno o più computer 

Può essere: 

• Semplice o complesso (riguardare 1 o più asset) 

• Coinvolgere diverse componenti aziendali 

• Può avere risvolti giuridico – legali 

• A priori deve essere gestito in modo da poter essere utilizzato in ambito giudiziario 

14 Nicla Diomede – Incidenti di sicurezza 
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LA GESTIONE DEGLI INCIDENTI 

Presuppone come elemento fondante l’esistenza di: 

• Politiche di sicurezza  

• La conoscenza delle stesse in azienda 

• Procedure da mettere in atto in caso di incidente  

 

15 Nicla Diomede – Incidenti di sicurezza 
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LA GESTIONE DEGLI INCIDENTI 

Si compone di varie fasi: 

1. Individuazione dell’Incidente tramite 

• Strumenti automatici (Firewall, IDS, SIEM, AV) e analisi  

• Fonti terze parti (AG, CERT esterni, …) 

2. Risposta informativa all’incidente: 

• Formazione della Fonte di Prova attraverso: 

• Acquisizione delle immagini disco, log eventi, flussi 

3. Escalation informativa (eventuale AG, management, esterna ad 
altre aziende) 

 16 Nicla Diomede – Incidenti di sicurezza 
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LA GESTIONE DEGLI INCIDENTI (2/2) 

4. Effettuazione dell’analisi dell’incidente  

• Esame Post mortem 

• Analisi dei logs, flussi e correlazione degli eventi 

5. Reporting e Conclusioni: 

• Doc contenente report e conclusioni sull’incidente da inoltrare al 
management o AG 

• Acquisizione delle immagini disco, log eventi, flussi 

6. Risoluzione dell’incidente  

• Attività di ripristino, 

• Messa a punto di meccanismi migliorativi sulla base dell’esperienza appresa 

 17 Nicla Diomede – Incidenti di sicurezza 
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GESTIONE DEGLI INCIDENTI: DALLA TEORIA ALLA PRATICA 
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SICUREZZA E MONITORAGGIO DEL TRAFFICO 

• La rete in ambito universitario è un BENE essenziale per consentire il 
buon funzionamento della didattica, ricerca e amministrazione 

– Necessità di proteggere la rete e i suoi hosts : 

• per evitare il blocco parziale o totale delle attività; 

• per prevenire  la perdita, il danneggiamento, l’accesso o il furto 
delle informazioni degli hosts 

• Che gli host della rete possano essere fonte di attacchi all’esterno 
(anche con risvolto legale) 

– Gestione e razionalizzazione nell’uso della banda  
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Gestione della Sicurezza: problematiche 

• Elevato Numero di host in rete (wireless e wired) 

• Utilizzo di Indirizzamento Pubblico 

• Non Controllo delle postazioni utente 

• Presenza di numerosi Server Locali  

• Non applicabilità di filtri stringenti per Non limitare  l’attività di 
ricerca 

• non esistenza Firewall Perimetrale posto sul link di Collegamento 
GARR 

• continui tentativi di attacco e compromissione dall’esterno 

 

 

20 Nicla Diomede – Incidenti di sicurezza 
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Gestione della Sicurezza: problematiche 

• Attacchi e minacce sempre più sofisticate e multivettoriali,  

• Molteplicità Spyware, worm, attacchi, virus veicolati attraverso: 

• comuni applicazioni “consentite” (ad es. web) 

• mutevoli nel tempo 

• dispositivi mobili  

• Limitate risorse in termini di personale attività SOC-IRT 

• Esiguità di referenti locali interni o esterni formati sui temi di 
sicurezza  

• Poca Sensibilità dell’utenza sui temi di sicurezza 

22 Nicla Diomede – Incidenti di sicurezza 
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Premessa 
 

La gestione della sicurezza è il giusto  
COMPROMESSO TRA 

 
•complessità dello scenario,  
•costi economici 
•risorse umane  

 
E  
 

•probabilità di riuscita di un attacco verso una delle componenti della 
infrastruttura  
•scopi della gestione e raccolta stessa.      

23 Nicla Diomede – Esempio di Infrastruttura 



DFA OPEN DAY 2014 
05 GIUGNO 2014                   OSINT e Investigazioni digitali  

Le fasi di gestione di un incidente  

24 Nicla Diomede – Incidenti di sicurezza 
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Gestione della Sicurezza: Cosa FARE 
 

Un processo di gestione efficiente della sicurezza presuppone 
tempestività nella fase di: 
 
• Individuazione incidente 
• azione per limitarne i danni causati.  

 

25 Nicla Diomede – Incidenti di sicurezza 
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Gestione della Sicurezza: Cosa FARE 
 

• Dotarsi di strumenti e di un’infrastruttura di gestione centralizzata 
della sicurezza in grado di analizzare sia gli eventi di sicurezza che il 
comportamento degli hosts allo scopo di 

• individuare in automatico i possibili incidenti  di sicurezza 

• Ridurre i falsi positivi 

• Supportare l’attività di analisi del SOC 

• Attivazione di Meccanismi di integrazione tra i vari strumenti in 
modo da attivare il trattamento automatico per alcune tipologie di 
incidenti 

 

26 Nicla Diomede – Incidenti di sicurezza 
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Gestione della Sicurezza: Cosa FARE 

 

• Migliorare il processo che governa la gestione degli incidenti e 
dunque migliorando l’organizzazione del lavoro del personale 
preposto al SOC. 

 

• promuovere l’utilizzo costante e avanzato degli strumenti  

 

27 Nicla Diomede – Incidenti di sicurezza 
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Gestione della sicurezza 
• Organizzazione del SOC: compiti e obiettivi;  
• Definire le modalità di gestione dell’incidente e in particolare: 

• Linee guida per operatività ordinaria e non 

• Proto policies: contromisure in base alla gravità incidente, 
Modalità di gestione dei recidivi 

• comunicazione verso utente/referente e studio di  possibili 
meccanismi di automazione 

• DB di registrazione degli incidenti di sicurezza gestiti e 
reportistica 

• Procedure per riammissione HOST 

28 Nicla Diomede – Incidenti di sicurezza 
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Gestione della Sicurezza: Cosa FARE 

 
• Individuazione degli elementi facilitatori per l’operatività del SOC 
• Individuazione degli indicatori per valutare la bontà del processo e 

adozione del sistema di valutazione;  
• Affiancamento ai colleghi e monitoraggio dell’utilizzo delle nuove 

procedure  
• Verifica dei risultati attraverso l’analisi dei dati, lo studio dei report 

statistici ed  il confronto periodico con il SOC 

29 Nicla Diomede – Incidenti di sicurezza 
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Gestione della Sicurezza: compiti SOC 
• Rilevazione incidenti e loro gestione; 
• Tuning degli strumenti e verifica funzionamento (HW e SW) 
• Redazione di reportistica  
• messa in atto delle procedure e meccanismi per il rispetto del 

regolamento di Sicurezza, con particolare rilievo per la 
registrazione dei server/asset: 
• Scan periodici 
• Meccanismi sinergici con NOC: DNS, DHCP, cambio indirizzamento 

• funzione di prevenzione e allerta dei possibili problemi di 
sicurezza: diffusione di informazioni sulle vulnerabilità o le tipologie di 

attacchi più comuni e/o recenti e linee guida sulle strategie di difesa 

• fornire e promuovere best practises in materia di sicurezza 
• sensibilizzazione e formazione dell’utenza o dei referenti locali 

 
 

  

30 Nicla Diomede – Incidenti di sicurezza 
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31 Nicla Diomede – Incidenti di sicurezza 

 

Gestione della Sicurezza: Obiettivi del SOC 

• Aumento del numero di incidenti individuati e gestiti dal SOC 
(automatico, manuale, analisi) 

• Riduzione del numero di incidenti segnalati dall’esterno 

• Riduzione dei tempi tra la segnalazione e intervento 

• Riduzione dei possibili danni 

• Riduzione delle compromissioni dall’esterno 

• In generale aumento del livello di sicurezza della rete e degli host 
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32 Nicla Diomede – Incidenti di sicurezza 

 

Gestione della Sicurezza: Linee guida operative 

• Cadenza giornaliera: 

• gestione degli incidenti di sicurezza segnalati:  

• da fonti esterne;  

• Gestione incidenti segnalati da tool di alert automatico 

• Consultazione offese, eventi e flussi 

• Tuning strumenti:  

• Configurazione eventuali signatures, regole per 
individuazione automatica di traffico anomalo 

• alert automatici  
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33 Nicla Diomede – Incidenti di sicurezza 

 

Gestione della Sicurezza: Linee guida operative 

• Riduzione falsi positivi  

• Verifica funzionamento strumenti   

Cadenza Periodica 

• Verifica funzionamento di script custom per integrazione 

• Scan di sottoreti  

• Aggiornamenti strumenti (configurazione di alert)  

• Report  
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34 Nicla Diomede – Incidenti di sicurezza 

 

Gestione della Sicurezza: Proto -policies 

• Definizioni di classi di incidente (molto grave, gravi, medi, bassi) 

• Associazione tipi di incidente a gravità es: 

• molto grave: attacchi DOS-DDOS, rilevanza penale, compromissioni, spam 

• Gravi: attacchi, port scan 

• Medi: malconfigurazioni, open relay etc, server non registrato 

• Bassa: malconfigurazione host 

• Azioni differenziate: 

• base gravità, esistenza referente, tipologia di HOST 

• Tipo di intervento (chiusura, contenimento, alert e delega di azione) 

• Tempi di risposta minimi 

• Gestione di recidivi e riammissione  
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35 Nicla Diomede – Incidenti di sicurezza 

 

Gestione della Sicurezza: es. Proto -policies 
• Se incidente molto grave, coinvolge server ed esiste referente  

• Richiesta al referente di messa in sicurezza host entro 3 ore altrimenti 

• Isolamento host ad opera SOC nel punto più vicino 

• Se molto grave ma riguarda client 

• Richiesta isolamento entro 1 ora se referente 

• Chiusura immediata se non referente 
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36 Nicla Diomede – Incidenti di sicurezza 

INDICATORI DI QUALITA’ DEL PROCESSO 
 

 Percentuale di incidenti rilevati direttamente/attivamente rispetto altre fonti: 
 via analisi diretta degli strumenti di sicurezza d’Ateneo 
 Via altri strumenti (scansioni di sottoreti su servizi sospetti o su servizi non 

registrati  
 via tool di allarmistica degli strumenti automatici; 

 Percentuale di incidenti gestiti automaticamente 
 Numero medio di incidenti gestiti al giorno  
 Tempi  intercorso:  

 tra individuazione e azione 
 tra individuazione e risoluzione 

 Numero di incidenti causati da ciascun Recidivo 
 Numero di sottoreti analizzate 
 Numero di offese sul console gestione contemporaneamente attive in media al 

giorno; 
 Numero di interventi di tuning sugli strumenti automatici  
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ESEMPIO DI INFRASTRUTTURA 
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Infrastruttura di monitoraggio e raccolta di Dati 
relativi alla sicurezza provenienti da diverse fonti 
Ha lo scopo di:  

•individuare tempestivamente gli incidenti informatici attraverso sofisticate metodologie di 
detection e blocco automatico per alcuni di essi (limitare l’impatto all’esterno) 

•Eventuali indagini interne  

•Fornire le opportune risposte in caso di richiesta dell’AG 

 
Correla, normalizza e prioritizza le informazioni provenienti da più punti di osservazione 
al fine di ricostruire la dinamica dell’incidente/illecito 
 

• Eventi di sicurezza IDS distribuiti in rete (analizzano tutto il traffico su rete geografica) 
• Log  server (DHCP, DNS, ..), log dei firewall e router,   
•Analisi comportamentale degli host attraverso l’analisi traffico 

•Traffico backbone rete e server farm (Netflow v. 9) 
•Traffico IN/OUT verso la rete esterna GARR (netflow v.9)   

38 Nicla Diomede – Esempio di Infrastruttura 
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39 Nicla Diomede - Esempio di Infrastruttura 

 

Sede in Fibra 

Sedi in Fibra 

IDS 

IDS GARR 

IDS 

Rete G 

campus 

IDS 

Server Farm: servizi 
applicativi rete  

campus 

campus 

Rete LAN 

GESTORE 
TRAFFICO 
TRACCIABILIT
A’ ESTERNA 

SONDA TRACCIABILITA’ 

TRAFFICO INTERNO 

SONDA TRACCIABILITA’ 
TRAFFICO INTERNO 

Schema esemplificativo infrastruttura Sicurezza e Gestione di 
Traffico 

SONDA TRACCIABILITA’ TRAFFICO INTERNO 
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Architettura SIEM (Console di Sicurezza) d’Ateneo + 
Gestore Banda 

40 

Fonti di eventi 

SERVER:  
DHCP, Autenticazione Wireless 

(UAM Captive Portal, VPN 
server), server proxy, log server 

dei router e FW 

SONDE TRACCIABILITA’ TRAFFICO 
INTERNO 

 
 

SIEM - DSCC  

INVIO LOG 

Star – 
gestore IDS 

IDS 

GESTORE TRAFFICO 

TRACCIABILITÀ ESTERNA 

router 

FW AULE 
INFORMATICHE 

Fonti di flussi 

INVIO EVENTI  

RICONFIGURAZIONE GESTORE 

TRATTAMENTO AUTOMATICO 

INCIDENTE  

PER LIMITAZIONE O BLOCCO 

 

INVIO FLUSSI 
Netflow v.9 

 

Raccoglie, correla, conserva info 
per ricostruzione dinamica 
incidente.Individua incidenti 
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41 Nicla Diomede – Esempio di Infrastruttura 

Segnalazione Incidente  1/2 
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Segnalazione Incidente  2/2 

42 Nicla Diomede – Esempio di Infrastruttura 
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Esempio dettaglio flusso 
sospetto connesso 
all’incidente con annesso 
l’elenco delle regole che si 
son verificate e che hanno 
partecipato allo scatenarsi 
della segnalazione 
dell’incidente 

43 Nicla Diomede – Esempio di Infrastruttura 

Dettaglio Flusso 
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Per gli eventi IDS è possibile 
consultarne i dettagli attraverso 
la console di visualizzazione del 
sistema IDS  

44 Nicla Diomede – Esempio di Infrastruttura 
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COSA E’ STATO FATTO: SICUREZZA E MONITORAGGIO 
DEL TRAFFICO 
• Sistema centrale di gestione della sicurezza (SIEM) 
• Sistema di Monitoraggio (tracciabilità) del traffico interno ed esterno: 
• Integrazione ad hoc dei due strumenti per realizzare:  
 

• VISIBILITA’ per la SIEM del traffico classificato a LIVELLO 7 da Gestore di Banda e 
possibilità di effettuare analisi comportamentale granulare e regole ad hoc per 
individuazione degli incidenti sulla SIEM; 

• Blocco automatico degli IP interni “infetti”  e dei tentativi di compromissione di IP esterni  
(es SSH SCAN) sul gestore di traffico verso esterno sulla base delle segnalazioni SIEM 

• Gestione automatica di politiche di traffico (limitazione o blocco ) per determinate 
tipologie di Traffico (es P2P) o particolarmente stringenti per host che si comportano 
come server P2P. 
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OTTIMIZZAZIONI 
• Per ridurre le ore uomo richieste all’operatore nella gestione 

SIEM e per garantire l’allineamento delle configurazioni si è 
proceduto a:  

 
– Automatizzare le attività procedurali (es Aggiornamento automatico degli IP 

dei router, firewall, server registrati x ridurre i falsi positivi; aggiornamento 
sottoreti-strutture, cancellazione delle offese più vecchie di una certa data) 

– Predisporre degli script per l’esecuzione in modo immediato e semplice, 
adatto anche a personale non esperto, di azioni su determinati host (es. 
azioni di blocco o di limitazione, check server). Predisposizione per 
l’attivazione automatica di tali azioni con valenza temporale. 

– Potenziamento dell’allarmistica per l’invio automatico di segnalazioni 
relative a possibili incidenti 

– Automatizzazione del trattamento automatico di determinati tipi di offese 
(Tentativi di compromissione, Conficker e altri tipi di worm) con successiva 
cancellazione delle stesse  
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OTTIMIZZAZIONI SIEM –GESTORE BANDA 

• Customizzazione della SIEM: corrispondenza tra classi di applicazioni 
– Migliorata detection  

– Visibilità tipo di traffico per SOC 

– Possibilità di scrivere regole e scatenare eventi offesa su base applicazione 

• Realizzazione di 4 plugin richiamabili dall’operatore mediante tasto dx del 
mouse che dato l’IP effettuano: 
– Riduzione della banda in entrata ed uscita sul link di frontiera (-SHAPE) 

– Blocco totale del traffico relativo all’IP sul link di frontiera (BLOCK) 

– Sblocco della politica di shaping (UNSHAPE) 

– Riammissione del traffico sul link di frontiera (BLOCK) 

– Lista di IP bloccati interni ed esterni 

• Contenimento traffico alla sola rete interna: consente di non propagare danni ad 
esterno e a host di aggiornarsi con AV e S.O.;  

• Il plugin rende non necessario l’accesso dell’operatore al gestore di banda 

• Scrittura di SCRIPT x riconfigurazione GESTORE per alcune tipologie di 
traffico 

 
47 



DFA OPEN DAY 2014 
05 GIUGNO 2014                   OSINT e Investigazioni digitali 

PLUGIN 
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Integrazione con DB server registrati 
• script: 

• per allineamento server registrati con ASSET in SIEM  

• riconfigura in modo appropriato i BB a seconda dei servizi registrati 

• Riduzione Falsi positivi 

• Regole ad hoc per servizi 

• Regole per individuazione di UNAUTHORIZED SERVER  

• Esclusione di azioni automatiche per i server registrati 

• script richiamabili in modalità right click che consentono al SOC di 
aggiungere/modificare/cancellare un IP  dal Building Block specifico per i 
principali servizi di rete direttamente dalla dashboard: + semplicità 

 
– ADD IP TO WEB-BB (aggiunge l’IP specificato al servizio Web)  

– ADD IP TO MAIL-BB , ADD IP TO DNS-BB,  ADD IP TO WINDOWS-BB, ADD IP TO GENERIC-BB 

– ADD IP TO FTP-BB, ADD IP TO P2P-BB, DELETE IP FROM ALL Building Block, CHECK IP FROM ALL Building Block 

– CLOSE ALL OFFENSES FOR THIS IP 
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Es. plugin 
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ASSET SIEM- SERVER REGISTRAZIONE 
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Individuazione server non registrati 
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Unauthorized Server 
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OTTIMIZZAZIONI SIEM –CONSOLE NOC 

• Integrazione realizzata tramite plugin attivabile dal tasto dx da 
parte dell’operatore DSCC che sull’IP selezionato effettua una 
query sul DB IPMAC ottenendo le seguenti info:  

 Ip, MAC, ip apparato, porta, vlan, account pop su cui si 
può agire bloccando l’Ip o il Mac address sull’apparato 
più vicino. 

• Inserimento/aggiornamento automatico di Tutti ip dei router 
d’Ateneo tratti dalla console di MGMT nel relativo BB del DSCC 
 riduzione dei falsi positivi: cadenza settimanale 

• Script di integrazione tra Network Hierarchy SIEM sulla base di 
Console di gestione del piano di indirizzamento 
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OTTIMIZZAZIONI SIEM –CONSOLE NOC 
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Realizzazione di meccanismi per la creazione di 
offese customizzate contenenti la “diagnosi”  
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GESTIONE AUTOMATICA 
• Individuazione di classi di incidenti critici 

• Analisi, scrittura regole «affidabili» per individuazione automatica, tuning 

• Generazione Offesa contenente «diagnosi» 

• Check per escludere IP SERVER; firewall, router,.. 

• Definizione delle azioni da intraprendere in automatico differenziate sulla 
base di incidente 

• Riconfigurazione sistema di gestione traffico  

• Scrittura in apposito BB 

• Scrittura in DB gestione degli incidenti 

• Chiusura offesa 

• Eventuale svuotamento liste IP 

• Mail giornaliera contenente la lista di azioni automatiche intraprese 

• Es. tipi di incidenti trattati: Ip interni affetti da alcuni tipi di worm, tentativi 
di compromissione da esterno, server p2p, attacchi DDOS su DNS, .. 
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Es. offesa trattata:  
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Es. offesa trattata:  
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Es. offesa trattata:  
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Es. offesa trattata: eventi  
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Es. offesa trattata: flussi  
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Es. offesa trattata: flussi  
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Es. offesa trattata: Regole  
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Es. offesa trattata: Def Regole  
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Es. offesa trattata: Def Regole  

66 



DFA OPEN DAY 2014 
05 GIUGNO 2014                   OSINT e Investigazioni digitali 

Regola che genera offesa 
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BB: elenco IP esterni attaccanti 
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Altro tipo offesa gestita  
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Altro tipo offesa gestita  
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Riassumendo 
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• SEGNALAZIONE INCIDENTE  

– Automatizzazione della fase di segnalazione degli incidenti più critici 

– Effetto: aumento della tempestività nell’individuazione dell’incidente 

•  ANALISI DELL’INCIDENTE 

1. Riduzione automatica dei falsi positivi e delle informazioni non rilevanti:  

– Effetto: semplificazione del lavoro del SOC e risparmio di tempo 
nell’individuazione delle fonti di incidenti 

2. Individuazione di forme di botnet precedentemente non rilevate 

– Effetto: aumentata proattività del SOC, aumento del numero di incidenti 
individuati dal SOC, eliminazione dei falsi positivi legati ai DNS istituzionali 

3. Realizzazione di meccanismi per la creazione di offese customizzate 
contenenti la “diagnosi”  

– Effetto: semplificazione del lavoro dell’operatore, risparmio di tempo e 
possibilità di fare script per il trattamento automatico.  
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Riassumendo 
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•  ANALISI DELL’INCIDENTE 

4. Integrazione DSCC e DB-IPMAC 

– Effetto: risparmio temporale per il SOC nell’accesso alle informazioni  relative 
all’IP in analisi 

5. Generazione di offese custom per tipologie di traffico critiche 

– Effetto: risparmio di tempo nell’analisi dell’incidente 

•  AZIONE 
1. Plugin user friendly che consente al SOC di agire istantaneamente  

– Effetto: intervento immediato di blocco o contenimento, evitando l’accesso 
diretto ad un appliance critica 

2. Automatizzazione del trattamento automatico delle offese più critiche :  

– Effetto: maggiore proattività SOC, tempestività applicazione azione, 
minimizzazione tempo esposizione,  
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Riassumendo 
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•  REPORTISTICA 

1. Crezione Viste ad hoc: es liste Unauthorized Server,  Visualizzazione di liste di 
IP differenziate per traffico applicativo (Es. P2P) con relativi grafici di offese 
custom per tipologie di traffico critiche 

– Effetto: Migliore fruibilità delle informazioni AZIONE 

2. Inserimento automatico Info su Incidente in DB Incidenti 

– Effetto: ottimizzazione tempo SOC 

3. Automatizzazione generazione dei report su Incidenti Sicurezza 

– Effetto: ottimizzazione tempo SOC 
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Dati su incidenti primi 5 mesi 
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Dati su incidenti primi 5 mesi 
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Riassumendo 
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•  REPORTISTICA 

1. Crezione Viste ad hoc: es liste Unauthorized Server,  Visualizzazione di liste di 
IP differenziate per traffico applicativo (Es. P2P) con relativi grafici di offese 
custom per tipologie di traffico critiche 

– Effetto: Migliore fruibilità delle informazioni AZIONE 

2. Inserimento automatico Info su Incidente in DB Incidenti 

– Effetto: ottimizzazione tempo SOC 

3. Automatizzazione generazione dei report su Incidenti Sicurezza 

– Effetto: ottimizzazione tempo SOC 
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Alcuni incidenti molto gravi: DRDoS 
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• ULTIMO ANNO 176 attacchi DRDoS 

• Picco giugno 2013: attacchi DDRoS basati su DNS 
– L'attacco si basa sul protocollo DNS: l'aggressore invia pacchetti con IP sorgente falso 

che interrogano il. Server DNS, il traffico risultante viene ricevuto dalla vittima; 

–  non si tratta quindi di una compromissione ma di una configurazione 
 troppo aperta (open recusive DNS server). 

–  Chi lancia l'attacco ottiene un effetto di amplificazione: le interrogazioni della 
dimensione di qualche byte generano risposte di vari Kbyte. 

–   Alcune possibili soluzioni: 
 . disabilitare il servizio dns se non utilizzato 
 . configurare il dns perche' risponda solo ai client del proprio dominio 
 . autorizzare il protocollo DNS a livello di border router  solo per i server ufficiali 
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Alcuni incidenti molto gravi: DRDOS 
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• gennaio 2014- maggio 2014: attacchi DRDoS causati da NTP reflection 

– Sfrutta vulnerabilita' di configurazione del protocollo NTP che 
consente la riflessione moltiplicata dei pacchetti causando DoS e DDoS 
sulla rete. 

– l'aggressore invia pacchetti con IP sorgente falso che interrogano 
(comando monlist) i  server sulla porta 123. 
Il traffico di risposta e' molto maggiore dell'interrogazione 
(amplificazione fino a 200 volte) e viene inviato alla vittima anche su 
porte diverse dalla 123. 
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