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Chi siamo

 Mattia Epifani

 Digital Forensics Analyst

 Partner @ Reality Net

 Vice presidente @ DFA, Fellow @ TLC

 Email: mattia.epifani@realitynet.it

 Donato La Muscatella

 Avvocato

 Ricercatore indipendente (Ciberspazio e Diritto, Rivista Penale ed altre)

 Socio @ DFA, Member @ TLC

 Email: donato.lamuscatella@hotmail.it
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Agenda

 Introduzione e genesi del progetto

 Metodologia di traduzione

 Timeline

 Struttura del documento

 Pregi e limiti 

 Statistiche di accesso
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Introduzione

 Sviluppata nell'ambito del progetto congiunto 

CyberCrime@IPA del Consiglio d'Europa e dell'Unione 

Europea 

 “Field guide” per forze dell'ordine e autorità giudiziaria

 Attività partita nel febbraio 2012, la pubblicazione della 

prima versione risale al Marzo 2013

 Distribuita gratuitamente previa richiesta della password 

di accesso



+
Introduzione

 http://www.coe.int/t/dghl/cooperation/economiccrime/cyb

ercrime/Documents/Electronic%20Evidence%20Guide/defa

ult_en.asp
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Metodologia di traduzione

 In Italia, primo “avvistamento” della EEG a DEFTCon 2013

 8 Maggio 2013, primo DFA Open Day

 L’idea alla base è stata quella di costruire un gruppo di 
«traduttori», composti da tecnici, legali e LE

 Il testo è stato suddiviso in sezioni e sono stati assegnati 2 o 3 
traduttori per ciascuna sezione (corrispondenti con uno o più 
capitoli)

 I traduttori producono la prima versione

 Viene composto un gruppo di «reviewers» per verificare e 
uniformare la traduzione
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Timeline

 8 Maggio 2013 - annuncio all’Open Day di DFA

 27 Maggio 2013 – richiesta candidature per l’attività

 29 Maggio 2013 – chiusura candidature e nomina di 2 responsabili

 31 Maggio 2013 – il testo viene “rivelato”

 17 giugno 2013 – prima “conf. call” organizzativa

 29 giugno 2013 – assegnazione delle parti da tradurre

 5 luglio 2013 – VIA!

 26 luglio 2013 – seconda “conf. call” solo per i “legal”
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Timeline

 29 marzo 2014 – rilascio EEG ITA V.1 Ufficiale

 settembre 2013 – consegna delle parti

 agosto 2013 – lavoro di traduzione

 31 ottobre 2013 – Draft v.1

 17 novembre 2013 – terza “conf. call”  istituzione gruppi di revisione

 19 dicembre 2013 – rilascio della Draft v.3

 21 novembre 2013 – rilascio della Draft v.2

 16 gennaio 2014 – “conf. call” dei revisori 

 10 febbraio 2014 – “Final Draft”

 7 marzo 2014 – Approvazione COE !

 24 febbraio 2014 – quarta “conf. call” – next steps
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Struttura del Documento

 278 pagine, 12 Capitoli, 9 Appendici

 Suddivisa in 5 macro aree “logiche”

 Definizioni e Concetti Base

1. Introduzione

2. Fonti di Prova

 Individuazione e repertamento della prova

3. Perquisizione e sequestro

4. Acquisizione elementi di prova da Internet

5. Dati in possesso di terze parti
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Fonti di prova



+
Perquisizione e sequestro



+
Perquisizione e sequestro
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Acquisizione elementi di prova da 

Internet
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Dati in possesso di terze parti



+
Dati in possesso di terze parti
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Struttura del Documento

 Analisi e Presentazione

6. Analisi

7. Preparazione e Presentazione della Prova

 Norme, Ruoli e Scenari

8. Giurisdizione

9. Osservazioni specifiche in rapporto ai ruoli

 Riferimenti e Scenari

10. Casi reali

11. Glossario

12. Informazioni Aggiuntive

 Appendici
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Analisi
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Preparazione e presentazione 

della prova
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Giurisdizione
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Osservazioni specifiche in 

rapporto ai ruoli
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Casi
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Appendici



+
Appendici
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Appendici



+
Appendici
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Considerazioni finali

 PUNTI DI FORZA

 Utile e comprensibile anche ai non “addetti 
ai lavori”, potrebbe essere utilizzata per 
dimostrare l'ammissibilità e l'utilizzabilità della 
prova digitale (in applicazione dei canoni 
elaborati dalla giurisprudenza);

 “Metalingua” tra tecnici e giuristi;

 La possibilità, per chi avesse poca 
dimestichezza con le procedure di 
gestione/acquisizione della prova digitale, di 
avere un quadro completo dei passi da 
compiere, grazie ai processi inseriti nelle 
Appendici.
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Considerazioni finali

 PUNTI DEBOLI

 Manca di un diretto riscontro con le norme 

processuali italiane (sebbene, in alcune 

parti, si sia cercato un raccordo, pur nel 

rispetto del testo originale).

 Livello qualitativo della versione originale 

non troppo elevato, soprattutto dal punto di 

vista tecnico.
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Dove reperire la versione Italiana

 A chi è rivolta?

 Compilare form con Nome, Cognome, indirizzo email valido

http://bit.ly/eeg-ita-form

 Per informazioni: info@perfezionisti.it

http://bit.ly/eeg-ita-form
mailto:info@perfezionisti.it
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Statistiche di download

 501 download “ufficiali” dal 11/4 al 31/5

 166 Altro

 140 Consulenti tecnici / informatici

 135 Polizia giudiziaria

 25 Avvocati

 35 Università 166; 33%

140; 28%

135; 27%

25; 5%

35; 7%

Altro

Consulenti tecnici

Polizia giudiziaria

Avvocati

Università
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