Digital
Forensics
Alumni

- VolP e UC Forensies

spunti di riflessione sulla sicurezza della comunicazione unificata

al tempo del Cloud
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STDM: statistical time division multiplexing
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Input Packets from the
buffer Various sources are
placed on the channel.
See Figure 7-6 for
- é’ﬂﬂ-ﬁi structure of a typical
Data blocks arrive packet.
asynchronously from
variable-rate sources Input buffers smooth fluctuations in input
data rates. Headers containing addresses
and other information are added to the
data blocks to form packets. Packets are
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UC eVoIP sono “applicazion”

> DHCP, DNS, TETP, BOOTPF, CDP, RADIUS, NTP, SNMP, HTTP(S), TLS/
561, STUN,

SIESE 53 SCCP
RTP, SRTP

..che forniscono 1 seguenti servizi:

“di terminale”: follow-me, dnd, wait, call-transfer, conference, page

“di centrale”: DISA, Voice-Mail, AA, IVR, ACD, CTI, DID

- Il tutto “sopra” 1 protocolli:
E * L4 (in prevalenza UDP)
* L3 (IPv4 - IPv6)
* L2 (IEEE 802.3, 802.1x, 802.1q, 802.11)
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Furto di chiamate (toll fraud) The total cost in US 3

dollars of global
Intercettazione delle chiamate $4BI-L§OI\.I3 telecommunications

fraud in 2013.
Spoofing del chiamante

Voice Spam/Phishing/Stalking E @

2011-2013
TDOS J Denial Of Service TelefOHiCO The total cost in US dollars of PBX This represents a fifteen percent

. __hacking over the same period. increase from 2011 figqres. »'

Furto di dati: log delle chiamate, rubriche telefoniche, registrazioni in casella vocale)

- Queste minacce valgono indistintamente sia per gli impianti su IP che per gli
‘impianti basati su PBX proprietari. Perd riguardo al traffico di rete (protocollare e di
~ comunicazione) alle vulnerabilitad relative ai dispositivi (PBX e teminali) si

- aggiungono tutte le vulnerabilita relative ai servizi di rete su cui essi si appoggiano.
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http://spectrum.ieee.org/telecom/security/the-athens-atfair

Five weeks after the first messaging failures, on 4 March
2005, Ericsson alerted Vodafone that unauthorized
software had been installed in two of Vodafone's central
offices. Three days later, Vodafone technicians isolated
the rogue code. The next day, 8 March, the CEO of
Vodafone Greece, Giorgos Koronias, ordered technicians
to remove the software.
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Vulnerabilita CVE-2012-5445 (17/10)

_i;-'ossibile intercettare telefoni VolIP Cisco

Una modifica al vostro telefono VoIP Cisco lo pu0 trasformare in uno
strumento per intercettazioni remote. Ancora pill preoccupante € il fatto che -
a differenza delle vulnerabilita di sicurezza che riportiamo ormai sempre pil
frequentemente - Cisco non ha ancora trovato una soluzione al problema.
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I telefoni VoIP Internet venduti da Cisco Systems, sono infatti vulnerabili ad
attacchi che permettono di attivare un'intercettazione remota e
ascoltare le telefonate private, oltre a far diventare il telefono una
sorta di cimice o microspia per ascoltare le conversazioni che si
tengono nella stessa stanza in cui & posizionato il telefono.
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~ Proof of concept...
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E Audaclty Fne Modinca  visualizza  Progewo  Genera  Ehew  AnalzZd A oelp WF RO ww T 0 Luua P UL e A 1S e

i i po sk

o —— — 2

('\ ~
@ v

¥ 2010

N\ cattura20150617.pcap - RTP Player : t;

N\ cattura_cisco.pcap [Wireshark 1.12.1 (v1.12.1-0-g01b65bf from master-1.12)] —_—
X\ Wireshark: RTP Stream Analysis

Forward Direction | Reversed Direction | mavadarviailcu

«f Filter Analysing stream from 172. PIETNEFSEMmEE=EMm :EI I;I
& From 10.2.0.129:7388 to 10.0.0. 2 : N Pac v|Sequf: |De|ta( |Fi|teredJit |5kew( : iim 36 24 112 0 Py 36 24 12 0
0. : =

| Default Input Source % |

52 6413 19.17 0.17 0.66
54 6414 2098 0.22 -0.32
56 6415 19.66 0.23 0.03
58 6416 19.46  0.25 0.56
60 6417 20.33 0.26 0.23

=) cA10 10 oF nAarc n_ =

Max delta = 21 24 ms at n

vomit
vomit
root@
root@( !
root@q |« — e ——
roote: 72 16 75-1639 72 16 -164
Footd] | @ From 172.16.31.25:16390 to 172.16.30.11:16458 Mo

iﬁg:g Frequenza: 8000 |Oursofa: 0:03.333798 min:sec  [Griglia disattivata]

root@
root@

Repor|

Avai

TrenjiRES

LY |1 From 172.16.30.11:16458 to 172.16.31.25:16390 Duration:47,98 Drop by Jitter Buff:0(0,0%) Out of Seq: 0(0,0%) Wrong Timestamp: 0(0,0%)
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: iT O View as time of day

Noti

Frequenza: 8000 | [Cursore: 0:00.000000 min:sec [Grig Evelr Jitter buffer [ms] [50 ® Jitter buffer © Use RTP timestamp O Uninterrupted mode  g¥Decode | [ Play il Pause 1 Stop | ¥ Close |

Syste! I

COMNRAZCA == - P = - pe e e e 5. e o S £ = i T
: f5 f1 ef fo f4 f9 fd 7e 7c 7a 7b 7c . . |{zz{|~.
Save payload... | Save as CSV... 0040 7f ff fd fb f8 fb 7d 79 77 76 76 75 73 75

78 77 79 7b fe fa f8 f8 fa fa fa f9

fe 7d 78 7e 7a 77 7b 7e fa fc 7a fc
oese ff ff ff ff ff ff ff ff ff 7e 7c 7d 7e ff f9 f6 f7 fe 7b fd fd

0060 ff ff ff ff ff ff ff ff ff fJASLoos0 f5 f4 f5 f7 fo fa fc fe 7d 76 77 76 Fxvxwvy

==_0070 ff ff ff ff ff ff ff ff ff [File: IUserUmrsnadaiDocu Packets: 4950 - Displayed: 4950 (100.0%) -. . {Profile: Default
oe8e ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff

.lilf “"NJsers/mespada/Docy, . AlPagkets § dprafile- Default
‘ o080 ff ff ff ff ff ff ff ff ff TR R TR IRTEY,

@ %7 [File */lisers/mesnada/Dacn | Parkate- §70078 . Nicnlaved: 570078 (100 0%\ . I Profile” Default
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‘Clicca e trascina per selezionare |'audio
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considerazioni sotto il profilo della sicurezza:

* la sicurezza del sistema dipende prevalentemente da quella dei servizi su cui poggia
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in caso di installazioni distribuite vanno usate le VPN o sistemi di crittografia
in installazioni su fornitori esterni (es. PBX in Cloud) va concordata

PBX e terminali possono essere oggetto di attacco

‘considerazioni sotto il profilo della forensics

gli impianti VolP si “prestano” ad intercettazioni sui nodi

PBX e terminali possono essere esaminati per raccogliere elementi di prova
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B D licazion::
* PBX Security and Forensics, A practical Approach - losif 1. Androulidakis - Springer A
* Hacking Exposed: Unified Communications & VolP Security Secrets & Solutions - Mark

Collier, David Endles - MacGraw-Hill
W Uniﬁed Communications Forensics - Nicholas Grant & Joseph W Shaw I1 - Syngress

Siti:
! Http://WWW.litaliachiamo.it/242/come-funzionava
- ° hup://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/srnd/collab09/¢Ib09. pdf
| ° htips://github.com/sandrogauci/sipvicious
* hittp://www.viperlab.net/tools/vast
b ‘ A'ht‘tp://spectrum.ieee.org/telecom/ security/the-athens-affair
| '_.."http://WWW.telef()nosottocontrollo.Com/intercettare-telefoni-voip-cisco/
* https://web.nvd.nist.gov/view/vuln/detail’vulnld=CVE-2012-5445
2 : https:// en.wikip'edia. org/wiki/Comparison_of_VolP_software

> \http.SZ//WWW. overthewire.com.au/news/how-to-protect-yourself-from-toll-fraud
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