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Cybersecurity Market
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«Il Cybercrime è

il 4° crimine

economico»……
da tecnologico è divenuto

un problema di business….
PriceWaterhouseCoopers LLC
Global Economic Crime Survey 2014

“2011: il fatturato dell’industria 

“Cybercrime” è superiore al fatturato 

dello spaccio di droga, traffico degli 

esseri umani e di armi!”

Varie fonti(ex. UN, USDOJ, INTERPOL,

2011)

Stima del fatturato 2011: 6-12 BLN

USD$/year



Cybersecurity Market: 

Considerazioni

• Istituzioni private, pubbliche e civili divengono sempre più
dipendenti dai sistemi informativi e più vulnerabili dagli attacchi
sempre più sofisticati di criminali informatici.

• L’informatica è ormai parte irrinunciabile della NOSTRA vita
(smartphone, tablet, PC ecc.)

• App sempre più connesse…la prossima rivoluzione è IoX ( Internet of
Things…il tuo frigo parlerà con il tuo cellulare!)

TUTTO STA DIVENTANDO DIGITALE
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Cybercrime: cos’è?

L’esecuzione di crimini, mediante l’ausilio di mezzi
informatici, al fine di acquisire illegalmente le
informazioni per poter commettere degli illeciti.
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Furto di Identità
o Personal Info

Furto di Credit Identity
o Financial Info: login bancari, CC/CVV, «fullz», etc

Hacking
o verso e-commerce, e-banking, Credit Processing 
Centers

Industrial Espionage Malware
o Virus, Worm, Spyware, Key Loggers, Rogue AV,
Botnets, Mobile

Hacking su commissione
Attacchi DDoS
o Blackmail, Hacktivism

Spam
Counterfeiting
o medicinali, luxury, prodotti & servizi

Gambling
o Riciclaggio di denaro
o Finti siti e/o non autorizzati (i.e. Italia -> da AAMS)

Porno generico / Pornografia minorile / infantile
o fake sites, etc
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Datamatic Sistemi & Servizi : 

Chi siamo?

• Nata nel 1984 come divisione di Datamatic
• Divenuta Società per Azioni nel 2004
• Presenza commerciale a Milano, Roma, Torino, Napoli, 

Catania, Bari
• 5 Business Units
• Offerta basata su Prodotti, Servizi, Formazione, 

Supporto
• Partner Commerciale dei principali leader di mercato
• Certificata ISO 9001
• Fornitore registrato dai più importanti gruppi e consorzi 

Italiani
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Cosa Facciamo

• Portiamo in Italia e mettiamo a disposizione delle
Forze dell’Ordine e degli Investigatori che operano
nel mercato della Sicurezza e del Cybercrime, le più
innovative tecnologie Hardware e Software
disponibili nel mondo, atte a contrastare i crimini
informatici e ad individuare chi ha perpetrato
attività illecite.
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I nostri Partner….
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http://www.tableau.com/index.php?pageid=home
http://www.tableau.com/index.php?pageid=home
http://www.globoplc.com/
http://www.globoplc.com/
http://www.elcomsoft.com/
http://www.elcomsoft.com/
http://www.cellebrite.com/
http://www.cellebrite.com/


Nuovi Trend : Mobile,  Social, Cloud

• In Italia 97 milioni di abbonamenti mobile
attivi: il 58% in più rispetto al totale della
popolazione (158%), ossia una persona su
due ha due SIM mentre la media europea
è del 139%.

• Enorme quantità di utenti mobile ma
soprattutto l’impressionante numero
degli utenti Facebook attivi rispetto agli
utenti internet (il rapporto è vicino al
73%).

• 293 milioni di utenti attivi sui Social
media in Europa – il 40% della
popolazione totale – e il 66% di questi vi
accede tramite dispositivo mobile.

• I dati italiani sono in linea con la media
europea: gli utenti attivi sono il 42% della
popolazione e il 62% di questi utenti
accede ai social tramite dispositivo
mobile.
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Nella maggior parte dei casi criminali c’è
sicuramente coinvolto un dispositivo
digitale e molto probabilmente questo sarà
mobile.



Cloud Analyser

Cellebrite
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Cosa si intende per Cloud?

Dati ospitati da un provider di servizi remoti.

- Social media - Facebook, Twitter, Google+

- Web mail - Gmail, Yahoo, Outlook

- Storage services - Google Drive, Dropbox, Box

- Instant messaging service - Kik, Whatsapp

- E-commerce - Amazon, Ebay
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Social media possono aiutare a 

risolvere il caso?

Source: 2014 Cellebrite Customer Survey
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Cloud service provider – tempi di risposta?

Aumento dei costi.

Rischio per la sicurezza.

Source: 2014 Cellebrite Customer Survey

73% dei clienti intervistati ha dichiarato che la non conformità dei fornitori di 

servizi con le procedure legali rappresenta un problema.

Service provider 

risponde dopo 

settimane/mesi.

Dati forniti spesso 

sono insufficienti.

Analisi di record 

da diversi 

operatori/provider

.
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AMBIENTE FORENSE UNIFICATO

UFED PLATFORMS

UFED 

ULTIMATE

UFED PHYSICAL 

ANALYZER

UFED 

LINK ANALYSIS

U

Cloud 

Private Data

Mobile Data

UFED CLOUD 

ANALYZER



UFED Cloud Analyzer

Estrazione

istantanea dei

dati.

• Accesso al cloud con 

o senza il consenso.

Analisi di 

diverse 

piattaforme

social in tempo 

reale. 

• Analisi istantanea “Chi? 

Quando? Dove?”

Report 

immediato.

• Esporta dati in UFED 

Link Analisys.



Video – Demo
https://youtu.be/821MK_MAuBs
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https://youtu.be/821MK_MAuBs
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SLIDE MODE – DEMO
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STEP 1 - EXPORT ACCOUNT PACKAGE – UFED PHYSICAL ANALYZER
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STEP 2 – CLOUD ANALYZER
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STEP 3 – INSERIMENTO NUOVA IDENTITA’
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MODALITA’ 2 – IMPORT 

ACCOUNT PACKAGE
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CONTENUTI DISPONIBILI ANALIZZATI DA ACCOUNT PACKAGE



STEP 4 – INSERIMENTO TIMELINE DA ANALIZZARE



STEP 5 – EXTRACTION MANAGER



STEP 6 – FINE
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Info: cloudanalyzer@datamaticdss.it
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